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Inledning

Ystads kommuns verksamhet ar grundad pa principer om 6ppenhet, personlig integritet och
respekt for individen. Medborgarna ska kunna fa insyn i kommunens verksamhet. De ska kunna
forlita sig pa att den information som kommunen limnar samt samlar in far ett tillrickligt skydd.

Information dr en av kommunens mest strategiska resurser. Alla verksamheter dr beroende av
tillforlitlig information. Avbrotti tillgangen till information kan vara kritiskt och felaktig
information kan ge allvarliga konsekvenser inom halso- och sjukvarden och inom kommunens
Ovriga ansvarsomraden.

Utvecklingen med informationshantering i I'T-system och nya funktionaliteter innebir forbittringar
i manga avseenden. Samtidigt innebar beroendet av informationssystem att sarbarheten och
riskexponeringen 6kar om inte sikerhetsaspekterna beaktas.

Dirfor arbetar Ystads kommun aktivt med informationssikerhet. Det innebir att se till att
informationstillgangar finns tillgingliga nir de behovs, att de dr korrekta, och att obehoriga inte far
atkomst till dem. Genom att arbeta systematiskt och langsiktigt uppratthaller vi ett tillrackligt skydd
som dr anpassat efter vara verksamheters forutsittningar och behov.

Informationssikerhetsarbetet syftar till att stédja och sikerstilla kommunens verksamhet. Alla
medarbetare deltar i detta arbete. Informationssikerhetsarbetet dr en viktig del i kommunens
overgripande arbete med intern styrning och kontroll samt riskhantering.

Denna policy beskriver de 6vergripande principer som ska gilla for informationssikerhetsarbetet 1
Ystads kommun.

Mal
Malet f6r kommunens informationssikerhetsarbete dr att skydda informationen inom

verksamheten. Skyddet ska vara anpassat till skyddsvirde, risk och lagkrav och darigenom
mojligedra for verksamheterna att uppna sina mal.

God informationssikerhet frimjar verksamheternas funktionalitet, kvalitet och effektivitet,
medborgares rittigheter och personliga integritet, f6rmagan att férebygga och hantera allvarliga
storningar och kriser samt fortroendet for kommunens informationshantering och IT-system.

Omfattning

Informationssakerhetspolicyn giller for hantering av information i alla dess former 1 Ystads
kommun, inklusive bolag och férbund och av samtliga som arbetar pa uppdrag av kommunen. Det
sistnimnda regleras genom avtal.

Informationssikerhetsarbetet styrs utifran organisationens verksamhetskrav samt gillande lagar och
foreskrifter.

Regelverket bestar av styrande dokument som pa 6vergripande niva utgors av denna policy,
tillhorande riktlinjer och rutinbeskrivningar. Allt informationssidkerhetsarbete i kommunen utgar
fran dessa dokument.
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Respektive nimnd, styrelse och bolag styr sitt informationssikerhetsarbete inom dess
verksamhetsomrade genom nédvindiga processer och rutiner som behovs for att sakerstalla att
verksamheten uppfyller kraven pa en indamalsenlig informationssakerhet. De styrande
dokumenten pa lokal nivd utformas utifran de 6vergripande.

Utover detta krivs att Ystads kommun i tillimpliga delar lever upp till gillande lagar och
forordningar samt till kommunens 6vriga styrande dokument.

Innebord

Informationssikerhetsarbetet innebir att virdera all information efter sin kdnslighet och med hjalp
av administrativa och tekniska skyddsatgirder sikerstilla att den finns tillgdnglig nir den behévs, att
den ir korrekt och att obehériga inte kan fa tillgang till den. Utéver dessa sidkerhetsaspekter maste
behov av sparbarhet uppfyllas — att i efterhand kunna avgora vem som tagit del av informationen,
vilka f6érindringar som skett och av vem dessa utforts.

Sakerhetsaspekter

Konfidentialitet (ritt person): Information far inte goras tillganglig eller avslojas pa ett sadant sitt
att den personliga integriteten eller sekretessen hotas.

Riktighet (rdtt information): Informationen far inte foriandras eller ga forlorad, av misstag, genom
inverkan av obehorig eller pa grund av tekniskt fel.

Tillganglighet (ritt tid och plats): Informationen ska kunna anvindas i férvintad utstrickning,
inom Onskad tid och pa ritt plats.

Sparbarhet: Hindelser i informationsbehandlingen ska kunna sparas.

Skyddet av informationstillgangar och informationssystem ska vara utformat sa att verksamhetens
krav pa dessa sikerhetsaspekter uppfylls. Detta giller dven nir kommunens information eller
informationssystem hanteras av extern part.

Skyddsatgarder
For att hitta relevant skyddsniva utifran dessa fyra aspekter ska vi arbeta utifran nedanstiende

principer:

« Vi ska arbeta med informationsklassificering dar all information klassificeras samt att handlingar och
dokument marks.

« All information ska ha en dgare. Informationsigaren ansvarar for att klassificera informationen och
stilla de sikerhetskrav som krivs forinformationshantering.

« Alla informationssystem ska ha en systemagare som ansvarar for att sikerhetskraven pa systemet

uppfylls.
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« Omvitlden férindras. Darfor ska vi, utifran aterkommande risk- och sarbarhetsanalyser och
intriffade incidenter, vidta noédvindiga atgarder for att se till att var information har ratt skydd.

« Vi ska stilla sikerhetskrav infér upphandling, utveckling, anvindning och avveckling av
informationssystem och vi ska f6lja upp de krav vi stllt.

« Vi ska arbeta med kontinuitetsplanering och ha beredskap fér avbrott. Vira kritiska verksamheter
ska kunna uppritthallas pa faststélld niva vid olika typer av katastrofsituationer, stérningar och
avbrott.

« Alla anstillda ska veta vad det egna ansvaret omfattar och ha god kunskap om vilka sikerhetsregler
som giller. Detsamma giller nir tillfallig eller extern personal anlitas.

* Det ir viktigt att alla har ett hogt sikerhetsmedvetande och kritiskt ifragasitter hindelser som kan
paverka informationssakerheten.

« Skyddsatgirder skall vara kostnadseffektiva och sta i proportion till virdet av informationen och de
negativa konsekvenser en alltfor liten sakerhet kan medfora.

« Kontinuerlig uppfoljning ska ske mot faststillda regler.

Ansvar

Kommunfullmiktige faststiller den informationssikerhetspolicy som ska gilla f6r kommunen.

Kommunstyrelsen ansvarar for att kommunens informationssakerhetspolicy och riktlinjer for
informationssakerheten utarbetas och halls aktuella. Kommunstyrelsen ansvarar ocksa for
samordningen av informationssikerhetsarbetet i kommunen och ska dirfor arligen faststilla en
overgripande handlingsplan for informationssikerhetsarbetet.

Kommundirektoren har kommunstyrelsens uppdrag att sétja £6r att informationssikerhetsarbetet
bedrivs sa effektivt som mojligt. Kommundirektoren ansvarar for att 6vergripande tillimpnings-
anvisningar utarbetas och halls aktuella i enlighet med policy och riktlinjer.

Informationssikerhetsansvarig verkstiller samordningen av informationssikerhetsarbetet inom
kommunen och férvaltar denna policy, de tillhérande riktlinjerna och tillimpningsanvisningarna
samt den 6vergripande handlingsplanen for informationssakerhet.

Varje nimnd och styrelse ir ansvarig for informationssakerheten inom sitt verksamhetsomrade
och ska darfor i enlighet med tillimpningsanvisningar anta verksamhetsnira styrdokument f6r
informationssakerhet.

Det aligger aven varje nimnd och styrelse att arligen planligga och l6pande folja upp
informationssakerheten och i 6vrigt vidta de dtgirder som krévs fOr att uppna och uppritthalla
tillracklig intern kontroll.
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Forvaltningschef/ VD ska sikerstilla att all informationshantering inom den egna verksamheten
sker 1 enlighet med denna policy samt tillh6rande riktlinjer och tillimpningsanvisningar for
informationssikerhet.

Informationssikerhetssamordnare ska utses inom varje férvaltning och bolag och ges i ansvar att
samordna och f6lja upp det f6r organisationen och verksamheten gemensamma
informationssakerhetsarbetet.

Varje anstilld ansvarar for att uppstillda sikerhetsregler f6ljs samt att storningar och fel i
informationssystem, utrustningar och informationsinnehall rapporteras enligt faststallda rutiner.

Informationssikerhetsradets uppgift ar att frimja, stddja, samordna och félja upp kommunens
informationssakerhetsarbete pa en 6vergripande niva.

Uppfdljning och revidering

Uppfoljning och revidering av denna policy ska ske regelbundet. I samband med revidering ska
tillhorande riktlinjer och tillimpningsanvisningar samt handlingsplanen f6r informationssikerhet
revideras pa motsvarande sitt.
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