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Genomfoérd granskning av kunskap och medvetenhet om phishing (natfiske)

De fortroendevalda revisorerna i Ystads kommun har gett EY i uppdrag att genomféra en granskning av
granskning av informationssakerheten i praktiken. Granskningen har syftat till att bedéma om det finns
brister i det praktiska arbetet med IT- och informationssadkerhet inom omradet phishing. Detta har
genomférts genom att testa medarbetarnas medvetenhet och kunskap inom omradet, bland annat
genom att simulera ett angrepp via e-post.

Den sammanfattande bedémningen ar att Ystads kommun som helhet har en lag mognadsgrad pa
gruppniva avseende medarbetarnas kunskap, medvetenhet och férmaga att pa ett andamalsenligt satt
hantera phishing-attacker.

Granskningen visar att det finns patagliga brister gallande medvetenhet och efterlevnad av rutiner. Det
saknas ocksa dndamalsenlig utbildning inom informationssakerhet. Det ar allvarligt att cirka tio procent
av kommunens medarbetare klickade pa den lanken som skickades med i det falska e-
postmeddelandet som EY skickade ut och att cirka fyra procent av medarbetarna dessutom lamnade
ut sina anvandaruppgifter i det simulerade e-postmeddelandet.

Mot bakgrund av granskningens resultat bedomer vi att kommunstyrelsen behdéver vidta atgarder for
att forbattra sin motstandskraft mot phishing-attacker, samt minska sin sarbarhet for att drabbas av
allvarliga negativa konsekvenser vid attacker.

Vi rekommenderar kommunstyrelsen att:

Informera om riktlinjer for informationsséakerhet och phishing.
Tydliggdra och informera om rutiner for rapportering av missténkta e-postmeddelanden.
Inféra krav pa teoretiska och praktiska utbildningar inom phishing.

Revisorerna onskar svar pa vilka atgarder som kommer att vidtas med anledning av vad som
framkommit i granskningen och de rekommendationer som ldmnas. For var och en av
rekommendationerna ovan ska svar lamnas om ni haller med eller inte, vilka atgarder som kommer att
vidtas och nar atgarderna kommer att vidtas. Svar 6nskas senast 2026-01-25.
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