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1. Sammanfattning

EY har pad uppdrag av de fértroendevalda revisorerna i Ystads kommun granskat
behdrighets-, programférandrings- samt IT-driftshantering inom tva av kommunens IT-
system som ar centrala for den finansiella rapporteringen: ekonomisystemet Raindance
och 16nesystemet Personec. Syftet med granskningen har varit att bedéma om
kommunstyrelsen har sdkerstallt en dndamalsenlig styrning, intern kontroll och uppféljning
av hanteringen av dessa IT-system. Granskningen uttalar sig inte om de finansiella
transaktionerna i sak, utan fokus ligger pa det preventiva riskbaserade arbete som bedrivs
for att sakerstalla riktighet i den finansiella rapporteringen. Formella processbeskrivningar
samt dokumentation och uppféljning av praktiska rutiner utgér det huvudsakliga
underlaget fér EYs beddmningar.

Granskningens iakttagelser och bedémningar bygger pa intervjuer som genomforts med
ansvariga for respektive system samt pa genomgang av mottagen dokumentation for de
omraden som berors.

EYs samlade beddmning ar att Ystads kommun har flera informella rutiner, men att
kommunstyrelsen inte i tillrdcklig utstrackning har sakerstallt en &ndamalsenlig styrning,
intern kontroll och uppfdljning avseende hantering av behérigheter, programférandringar
och IT-drift for de system som granskats. Bedémningen grundas pa att kommunstyrelsen
inte har tillsett att relevanta styrdokument for vardera granskat omrade finns framtaget
eller att det finns rutiner fér dokumentering och uppféljning som aktiverats i praktiken. EY
beddmer dven att kommunstyrelsen for de granskade systemen inte har sdkerstallt tydligt
definierade roll- och ansvarsfordelningar fér hantering av behoérigheter,
programférandringar och IT-driftsrutiner.

| granskningen har EY identifierat ett antal forbattringsomraden och rekommenderar att
kommunstyrelsen i Ystads kommun sakerstaller att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer for uppféljning av efterlevnaden av kommunens riktlinjer och rutiner,
inklusive loggning av vidtagna atgarder, implementeras och tilldmpas.

Roll- och ansvarsférdelningar fortydligas.
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2. Inledning

2.1 Bakgrund

Fran och med 2023 ska rakenskapsrevisionen i kommuner genomféras i enlighet med
kommunal standard for revision sasom den definieras i KISA (kommunal ISA). KISA &r en
kommunal anpassning av ISA (international standards on auditing), vilken ar den standard
som auktoriserade revisorer foljer vid revision av féretag, och staller betydligt tydligare
krav pa vad som ska goras i den arliga rakenskapsrevisionen for kommuner. Bland annat
galler detta forstaelsen fér de IT-system som paverkar redovisningen och den interna
kontrollen kring dessa system. Kraven innebdr bland annat:

Ett utokat fokus pa att, oavsett revisionsstrategi, forsta IT-miljon, IT-styrningen och
IT-infrastrukturen som stédjer de fér den finansiella rapporteringen vasentliga IT-
systemen.

Krav pa att identifiera IT-system och relaterade IT-risker samt utvadrdera de IT-
generella kontrollerna.

Specifika krav for bedémning av inneboende riskfaktorer relaterat till bland annat
komplexitet, subjektivitet, forandring och osdkerhet.

Krav pa utdkad revisionsdokumentation relaterat till ovanstdende omraden.

IT-system som ar centrala for den finansiella rapporteringen innefattar vanligen ett stort
antal anvandare. Det &r av vikt att kommuner har fungerande rutiner avseende atkomst-
och behorighets-, programférandrings- och driftshantering. System som ar centrala for
den finansiella rapporteringen kan exempelvis omfatta ekonomisystem,
leverantorsfakturasystem och 16nesystem, men dven andra system som hanterar storre
summor pengar. Felaktig tilldelning av behoérigheter kan exempelvis leda till att individer
far felaktig 16n eller att en leverantér far betalt trots att ingen tjanst har utforts. God intern
kontroll bér foreligga avseende de IT-system som hanterar skattebetalarnas pengar, i syfte
att minimera risken for felaktigheter. Det handlar om att sdkerstdlla att ratt person har ratt
behdrighet och att det finns rutiner pa plats som sékerstéller att programférdndringar inte
dventyrar driften av nagot system.

| kommunen ansvarar kommunstyrelsen for IT-miljén och det finns enligt lagen om
kommunal bokféring och redovisning krav pa systemdokumentation och
behandlingshistorik. Revisorerna har utifran genomford riskanalys beslutat att genomfoéra
en fordjupad granskning av kommunstyrelsens rutiner for IT-infrastrukturen hanforlig till
den finansiella rapporteringen.
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2.2 Syfte och revisionsfragor

Granskningen syftar till att ge revisorerna underlag for att bedéma om kommunstyrelsen
har sdkerstallt en &ndamalsenlig styrning, intern kontroll och uppféljning avseende
hantering av programfdrandringar, behdrigheter och driftsrutiner fér system som ar
centrala for den finansiella rapporteringen.

Foljande revisionsfragor besvaras i granskningen:

Har kommunstyrelsen sakerstallt att det finns dndamalsenlig styrning for den
finansiella IT-miljén?
Behdérighetshantering
Finns generella krav for sdkerhetsinstadliningar och I6senordskrav och ar de
adekvata for verksamheten?
Finns rutiner for behorighetstilldelning och borttag av behdrighet och finns
rutiner fér godkdnnande av dessa?
Finns rutiner for uppfdljning av behdérigheter i form av att anstallda har
relevanta behdrigheter till system?
Programférandringar
Finns tillrackliga rutiner implementerade i verksamheten fér att genomféra
programférandringar?
Finns tydliga roller och ansvar for hantering av
programférandringar?
Finns rutiner fér godkdnnanden och testning av andringar och
dokumenteras dessa?
IT-driftsrutiner
Finns rutiner fér dvervakning av schemalagda jobb samt rutiner fér
avhjdlpning av eventuella fel?

2.3 Metod och avgransning

Granskningen omfattar tva olika system med stor finansiell betydelse fér Ystads kommun:

Ekonomisystemet
Lonesystemet

Granskningen sker genom intervjuer med ansvariga tjdnsteman inom berérd férvaltning
och genomgang av dokumentation inom de omraden som granskningen avser:

Sdkerhetsinstallningar/lésenordskrav i relevant system
Programférandring med avseende pa beslut, testprotokoll och liknande
Tilldelning av behérighet

Borttagning av behdrighet

Periodisk genomgang av behdrigheter

Hantering av schemalagda jobb
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2.4 Revisionskriterier

I denna granskning utgdrs de huvudsakliga revisionskriterierna av:

Kommunallagen (2017:725)

Lagen om kommunal bokféring och redovisning

Eventuella av fullméaktige beslutade policyer och styrande dokument med bé&ring pa
omradet

God praxis inom omradet

2.5 Definitioner

Se Bilaga 3.

3. Granskningsresultat

| detta kapitel presenteras granskningens évergripande resultat i form av de iakttagelser
som gjorts under intervjuer och dokumentgranskning med utgangspunkt fran
revisionsfragorna, samt av EY:s samlade bedémning av kommunens IT-sdkerhet per
granskat omrade.

3.1 Ekonomisystemet (Raindance)

Raindance dr kommunens ekonomisystem som bland annat tillhandahaller funktionalitet
for reskontra, investeringar och finansiell rapportering. CGI &r leverantor av systemet som
har cirka 680 aktiva anvandare, och med undantag fér modulen "Marknadsplats” driftas
systemet av kommunen i egen regi. En otillracklig IT-sdkerhet som resulterar i exempelvis
obehdrig atkomst till, eller programfel i, Raindance skulle kunna leda till fel i de finansiella
rapporterna eller i varsta fall att skattepengar betalas ut till fel mottagare.

3.1.1 Behdrighetshantering

3.1.1.1 lakttagelser

Samtliga anstallda i kommunen och eventuella leverantérer ar anslutna till Active Directory
(AD), och autentisiering till Raindance sker med samma inloggningsuppgifter som i AD
genom ett upprepat inloggningsférfarande. Tvafaktorsautentisering (MFA) kravs for
anvandare som ansluter pa distans via VPN eller en Citrix-I6sning. EY har mottagit
skarmdumpar som visar att en VPN-anslutning eller en Citrix-16sning kravs for att logga ini
Raindance (se Sakerhetsinstédliningar - Extern Uppkoppling i Bilaga 2).

EY har inspekterat de konfigurerade I6senordsinstdllningarna i Active Directory (AD) (se
Sdkerhetsinstallningar i Bilaga 2) och beddmer att dessa uppfyller en tillfredstdllande
saékerhetsniva utifran god praxis. Det finns dock enligt uppgift ingen rutin for att periodiskt
granska instdllningarna for att tillse att de inte dndrats av obehorig och att de férblir
[dmpliga 6ver tid. Vid granskningstillfallet har EY inte mottagit ett formellt faststallt
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dokument med autentiseringskrav inklusive krav pa Idsenordskomplexitet och bedémer att
kommunen saknar en faststalld [6senordspolicy.

Det finns fyra systemférvaltare i Raindance som innehar den hdgsta behérigheten och som
har behdrighet att skapa, ta bort och &ndra behérigheter. Ovriga anvadndare har endast
grundlaggande behdrighet. Roller i systemet ar fordefinierade och endast
systemforvaltarna har tillgang att redigera atkomstrattigheterna for dessa roller.
Kommunen genomfér inga periodiska genomgangar av de atkomstrattigheter som ingar i
rollerna.

Vid granskningstillfdllet har EY inte mottagit en formell processbeskrivning for
behdrighetshantering i Raindance, men identifierat informella rutiner enligt nedan.

For tilldelning av behdrighet i Raindance kravs en attestlista med anvandarens uppgifter
och tillatet attestbelopp som signerats av forvaltningschefen. Fér behérighet att hantera
kundfakturor kravs emellertid ingen attestlista utan det ar réacker med e-post fran
anvandarens narmaste chef. Behodrigheten skapas av en systemférvaltare med det
attestbelopp och roll som anges i attestlistan, och avvikande underlag accepteras inte som
grund fér behdérighetsuppldaggning. Nar en anvandare slutar hos kommunen avaktiveras
anvandarens konto i Active Directory (AD) vilket sker automatiskt sju dagar efter att
slutdatum passerat i HR-systemet. EY har mottagit underlag fér en anvandare som blivit
borttagen fran AD (se Behdrighetshantering i Bilaga 2). Eftersom atkomst till Raindance ar
avhangigt ett AD-konto innebdar detta att atkomsten till Raindance stryps for anvéandare
vars anstallning upphért. Om anvandarens behérighet i Raindance daremot ska tas bort pa
grund av exempelvis ett befattningsbyte inom organisationen kravs att
systemfdrvaltningen mottar e-post med information om att en anvandare ska inaktiveras i
systemet. Det finns ingen automatiserad och/eller formaliserad process for att sdkerstélla
att systemfdrvaltarna meddelas ndr en anvandare inaktiveras i systemet.

Det finns ingen formaliserad process for att periodiskt granska behoérigheterna i Raindance
och sdkerstalla att de forblir korrekta dver tid. Berérd namn fattar dock arligen beslut om

samtliga attestanter inklusive roll och beloppsniva, och de godkanda attestlistorna jamfoérs
med de behérigheter som finns registrerade i systemet.

3.1.1.2 Bedémning

EY beddmer att Ystads kommun har I6senordsinstallningar inom rimliga riktlinjer for att
etablera en god sdkerhetsniva. Kommunen saknar dock ett formellt faststéallt dokument
med autentisieringskrav inklusive krav pa I6senordskomplexitet, samt en rutin for att
regelbundet granska de konfigurerade I6senordsinstaliningarna och sakerstdlla att de
forblir lampliga over tid.

Det finns en informell process for behoérighetstilldelning som innebar att behoérigheter
efterfragas genom ett standardiserat férfarande och kréver godkannande av behorig
person. EY har emellertid inte mottagit en dokumenterad processbeskrivning som
beskriver hur behérighetstilldelning ska ga till.

Det saknas en rutin for att regelbundet granska de dtkomstrattigheter som ingar i
fordefinierade roller. Vad géller borttag av behérigheter saknas en dokumenterad saval
som informell rutin for att sakerstadlla att behdrigheter har tagits bort enligt behov eller
forandrats i de fall en anstélld byter befattning inom organisationen och saledes behaller
ett aktivt AD-konto. Dartill saknas en dokumenterad rutin for att periodiskt granska
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anvandare for att fanga upp de som har 6vertaliga behdrigheter i systemet. Det finns
emellertid en informell rutin for att regelbundet kontrollera att samtliga behorigheter i
systemet har rétt roll och attestbeloppsniva utifran den attestférteckning som faststallts
av respektive namnd. Detta arbete, inklusive atgarder som vidtas baserat pa utférd
kontroll, dokumenteras dock inte.

3.1.2 Programférandringar

3.1.2.1 lakttagelser

Programférdndringar i Raindance utgors av planerade versionsuppgraderingar som
tillhandahalls av systemets programvaruleverantdr CGI tva ganger per ar, samt av akuta
forandringar som bestalls vid behov. Systemférvaltningen tar stallning till om och nar en
systemférandring ska genomfoéras, delger material om férandringen till ansvarigt team och
bokar méte fér genomgang och testning. Innan funktionaliteter och uppdateringar
produktionssatts implementeras de i testmiljon. EY har mottagit underlag som visar att
testmiljon vid granskningstillfallet &r en aktuell kopia av produktionsmiljén (se Version test-
och produktionsmiljé.docx).

Nar implementation i testmiljon ar godkand av systemférvaltningen lyfts
fordandringsarendet till produktionsmiljon och implementeras av CGl, och darefter testas
forandringen operationellt av systemférvaltningen. For det specifika férandringsarendet
fran 2023 som EY granskat har EY vid granskningstillfallet inte mottagit dokumentation pa
godkannande och testning av férandringen.

Om nagot i férdndringsarbetet gar fel kontaktas den CGl-konsult som ansvarat for
implementeringen av férandringen och denne arbetar fram en I6sning.

EY har inte mottagit processdokumentation som beskriver hur programférandringar ska
testas, godkannas, implementeras och granskas i Raindance.

3.1.2.2 Bedémning

Det finns en informell process for forandringshantering som inkluderar en utvardering om
forandringen bor implementeras samt steg for testning och godkdnnande av behérig
person. EY kan genom mottaget underlag konstatera att testmiljon motsvarar en aktuell
kopia av produktionsmiljon.

EY har vid granskningstillfallet inte mottagit en formell processbeskrivning som beskriver
forandringshanteringrutinen i Raindance, inklusive krav pa testning, godkdnnande,
produktionssattning och kontroll. Baserat pa mottaget underlag for det féréandringsdrende
som EY granskat kan EY inte sdkerstélla att alla férandringar testas och godkdnns enligt
deniintervju beskrivna processen. Vidare har EY observerat att det saknas en rutin foér att
dokumentera godkannanden och utférd testning samt kontrollera att férandringen
implementerats korrekt i produktionsmiljon.

3.1.3 IT-driftsrutiner

3.1.3.1 lakttagelser

Enligt uppgift fran intervjuade nyckelpersoner hanteras systemet operativt av Ystads
kommun som driftar infrastrukturen, med undantaget av Raindance marknadsplats som
driftas av CGl. Systemfdérvaltningen har huvudsakligt ansvar for schemaldaggning av jobb
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som initieras i Raindance. Om jobbet avser inhdmtning av data fran ett annat IT-system,
som exempelvis inbetalningsfiler, skots dock schemaldaggningen av IT-enheten. Det hander
dven att en forfragan skickas till CGI fér uppldgg av jobb pad uppdrag av
systemfdrvaltningen. Nar ett schemalagt jobb misslyckas gors ett férsok att felséka och
korrigera felet internt inom berérda avdelningar pa kommunen, men om sa kravs laggs en
bestalining till CGI for att hantera felet. Det finns inget automatiskt larm som gar néar ett
jobb har misslyckats, i stallet kontrollerar systemférvaltare veckovis kérloggen manuellt.
EY har inte mottagit en formellt dokumenterad processbeskrivning fér dvervakning av
schemalagda jobb samt hantering av eventuella misslyckade jobb. Intervjuade
nyckelpersoner uppger dock att det enbart kors drygt tio jobb i Raindance och menar att
den begransade mangden jobb innebar att systemférvaltarna har god kdnnedom om
jobbens karaktar och kritikalitet och att fel snabbt upptdcks i praktiken.

3.1.3.2 Bedémning

EY beddmer att kommunen saknar dokumenterade rutiner for dvervakning av
schemalagda jobb samt rutiner fér avhjdlpning av eventuella fel. EY beddmer dven att det
saknas dokumentation for den bedémning som gjorts for att avgoéra vilka jobb som kan ha
kritisk paverkan pa den finansiella rapporteringen.

3.2 Lénesystemet (Personec)

Personec ar kommunens [6nesystem som anvdnds fér administration och éversyn av
[6bnearbetet. Visma ar leverantdr av systemet och samtliga anstallda inom kommunen har
ett konto som medger ndgon behérighet i systemet. Systemet driftas i egen regi av
kommunen. En otillrdckligt IT-sdkerhet som resulterar i exempelvis obehdrig atkomst till,
eller programfel i, Idnesystemet skulle bland annat kunna leda till uteblivna eller felaktiga
[6neutbetalningar.

3.2.1 Behdrighetshantering

3.2.1.1 lakttagelser

Samtliga anstallda i kommunen och eventuella leverantérer ar anslutna till Active Directory
(AD), och autentisering till Personec sker via SSO vilket ar aktiverat for samtliga
anvdndare. Dartill har systemfdrvaltare ett extra lokalt konto i Neptune som &r
behdrighetssystemet som anvands for Personec for att fa tillgang till administrativa
funktionaliteter sdsom upplégg och borttag av behdrigheter. Enligt intervjuade
nyckelpersoner kravs tvafaktorsautentisiering (MFA) for att ansluta till Personec pa distans
via VPN eller en Citrix-l6sning. Vid granskningstillfallet har EY inte mottagit dokumentation
som styrker detta krav.

EY har inspekterat de konfigurerade I6senordsinstédliningarna i Active Directory (AD) (se
Sakerhetsinstallningar i Bilaga 2) och beddémer att dessa uppfyller en tillfredstallande
saékerhetsniva utifran god praxis. Det finns dock enligt uppgift ingen rutin for att periodiskt
granska instdllningarna for att tillse att de inte andrats av obehérig och att de forblir
[dmpliga 6ver tid. Vid tid fér denna granskning har EY inte mottagit ett formellt faststallt
dokument med autentiseringskrav inklusive krav pa I6senordskomplexitet och beddmer att
kommunen saknar en I6senordspolicy.
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Det finns tre systemfdrvaltare i Personec som innehar den hégsta behdérigheten och som
har behdrighet att skapa, ta bort och dndra behdrigheter. Roller i systemet ar
fordefinierade och endast systemforvaltarna har tillgang att redigera behorigheterna fér
dessa roller. Kommunen genomfér inga periodiska genomgangar av de behérigheter som
ingar i rollerna.

Vid tid for denna granskning har EY inte mottagit en processbeskrivning fér
behoérighetshantering i Personec, men identifierat informella rutiner enligt nedan.

Nyanstallda tilldelas automatiskt atkomst till Personec genom integration med HR-
systemet, dar den behérighet som tilldelas ar den som specificerats i anstallningsavtalet.
Om annan behdrighet ska gadlla bestdlls denna av en hégre chef via ett formular som
skickas till systemforvaltarna med information om fér vem behdérigheten efterfragas och
vilken typ av behdrighet som avses (se IT Revision Personec P 2024.docx). Behorigheten
skapas av en systemfdrvaltare. Nar en anvandare slutar hos kommunen inaktiveras
anvdandarens konto i Active Directory vilket sker automatiskt sju dagar efter att slutdatum
passerat i HR-systemet. EY har mottagit underlag fér en anvdandare som blivit borttagen
fran AD (se Behorighetshantering i Bilaga 2). Eftersom dtkomst till Personec &r avhangigt
ett AD-konto innebér detta att atkomsten till Personec stryps fér anvéndare vars
anstallning upphért. Om anvandarens behérighet i Personec déremot ska tas bort pa grund
av exempelvis ett befattningsbyte inom organisationen kravs att systemférvaltningen
mottar e-post med information om att en anvandare ska inaktiveras i systemet. Enligt
uppgift ar detta séllan férekommande och anvdndare behaller i regel samma behérighet
under hela anstallningen. Det finns ingen automatiserad och/eller formaliserad process for
att sdkerstdlla att systemférvaltarna meddelas nar en anvandare inaktiveras i systemet.

Darutéver finns ingen formaliserad process for att periodiskt granska behdérigheterna i
Personec och sdkerstalla att de forblir korrekta dver tid, utan processen att kontrollera att
behdrigheter ar korrekta dver tid gors [6pande och manuellt.

3.2.1.2 Bedémning

EY beddmer att Ystads kommun har I18senordsinstallningar inom rimliga riktlinjer for att
etablera en god sdkerhetsnivd. Kommunen saknar dock ett formellt faststallt dokument
med autentiseringskrav inklusive krav pa Idsenordskomplexitet, sdsom en l6senordspolicy,
samt en process for att regelbundet granska de konfigurerade I6senordsinstédliningarna
och sdkerstalla att de forblir Iampliga dver tid.

Det finns en informell process for behdrighetstilldelning som inkluderar en dokumenterad
behorighetsforfragan samt ett godkdnnandesteg av behdrig person. EY har dock inte
mottagit en rutinbeskrivning som beskriver kraven for behdrighetstilldelning. Det saknas
dven en rutin for att regelbundet granska de atkomstrattigheter som ingar i férdefinierade
roller. Vad galler borttag av behdrigheter saknas en dokumenterad saval som informell
rutin for att sakerstalla att behdrigheter har tagits bort enligt behov eller férandrats i de
fall en anstélld byter befattning inom organisationen och saledes behaller ett aktivt AD-
konto. Dartill saknas en dokumenterad saval som informell rutin for att periodiskt granska
anvandare for att fanga upp de som har dvertaliga behérigheter i systemet.
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3.2.2 Programférandringar

3.2.2.1 lakttagelser

Programférandringar i Personec utgérs av planerade versionsuppgraderingar som
tillhandahalls av systemets programvaruleverantor Visma, och tekniska Idsningar som
tilldmpats och rekommenderats av andra kunder pa Vismas kundportal. Endast en
systemfdrvaltare kan initiera en forandring vilket gérs genom att skapa ett supportarende
hos Visma for att bestdlla en konsult som ska utveckla och implementera forandringen. Det
finns ingen testmiljo i Personec. Testning av en foréndring gérs bade av konsulten fran
Visma samt operationellt direkt i produktionsmiljén av systemférvaltarna genom bland
annat driftkérningar och I6nesimuleringar. Ystads kommun har inte information om den
testning som utférs av konsulten. Om nagot gar fel kontaktas den Visma-konsult som
ansvarat fér implementeringen av férandringen och denne arbetar fram en [6sning.
Konsulten meddelar i drendet ndr testningen ar genomfdrd och férdndringen fungerar som
den ska, och IT-enheten ansvarar sedan for att stdnga arendet och saledes avsluta
konsultens atkomst till systemet. Det finns ingen formaliserad process for att sdkerstalla
att detta steg inte missas. EY har vid granskningstillfdllet inte mottagit
processdokumentation som beskriver hur programférandringar ska testas, godkénnas,
implementeras och granskas i Personec. Systemfdrvaltningen i Personec har dock
utformat en checklista som anvands under férandringsarbetet.

| supportarendet med Visma kommunicerar systemforvaltare, IT-personal och den Visma-
konsult som hjdlper till med férdndringen. Det finns dock ingen rutin for att sdkerstadlla att
formellt godkdnnande lamnas av [&mplig person innan en férandring implementeras.

EY har inte mottagit processdokumentation som beskriver hur programférandringar ska
testas, godkannas och implementeras i Personec eller hur férandringar ska granskas efter
implementation.

3.2.2.2 Bedémning

Det finns en informell process for férandringshantering som inkluderar testning samt
godkdnnande av behorig person. Det saknas emellertid en rutin for att dokumentera
godkdnnanden och utférd testning, kontrollera att féorandringen implementerats korrekt
samt sdkerstalla att den konsult fran Visma som utvecklat och implementerat férandringen
inte behaller atkomst till systemet efter férandringsarendet &r avslutat. Vidare har EY inte
mottagit en formell processbeskrivning som beskriver férandringshanteringsrutinen i
Personec, inklusive testning, godkannande, produktionssattning och kontroll.

3.2.3 IT-driftsrutiner

3.2.3.1 lakttagelser
Enligt uppgift fran intervjuade nyckelpersoner hanteras systemet operativt av Ystads
kommun som driftar infrastrukturen.

Systemforvaltningen har huvudsakligt ansvar fér schemalaggning av jobb i Personec. Nar
ett schemalagt jobb misslyckas gor ett forsok att felséka och korrigera felet inom
systemforvaltningen i Personec, men om sa krdvs lamnas arendet till IT-enheten alternativt
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skickas det till Visma for support. Det finns inget automatiskt larm som gar nér ett jobb har
misslyckats, i stallet kontrollerar systemforvaltare regelbundet kérloggen manuellt.

EY har inte mottagit en formellt dokumenterad processbeskrivning fér dvervakning av
schemalagda jobb samt hantering av eventuella misslyckade jobb.

3.2.3.2 Bedémning

EY beddmer att kommunen saknar dokumenterade rutiner fér évervakning av
schemalagda jobb samt rutiner fér avhjdlpning av eventuella fel. EY beddémer dven att det
saknas dokumentation fér den bedémning som gjorts foér att avgora vilka jobb som kan ha
kritisk paverkan pa den finansiella rapporteringen.
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4. Rekommendationer

| detta avsnitt presenteras EY:s rekommendationer baserad pa genomférd granskning.
Rekommendationerna ar dévergripande och avser bemdta de framsta riskerna for de
system som granskats: ekonomisystemet Raindance och I6nesystemet Personec.

Overgripande rekommendationer
Sdkerstdllande av styrdokument

Ystads kommun saknar for de granskande systemen flertalet styrdokument som bedéms
nddvandiga for att kunna sakerstélla ett Gndamalsenligt arbete avseende behdrighets-,
programférandrings- samt IT-driftshantering. EY rekommenderar darmed Ystads
kommunstyrelse att utforma relevanta styrdokument och sdkerstélla att tillhérande
riktlinjer, processer och metoder implementeras. Detta for att underldtta ett systematiskt
arbetssatt som medarbetare kan applicera for att sékerstdlla en saker anvandning av
kommunens finansiellt viktiga system.

Sékerstdllande av kontroller

EY bedbmer att det saknas flertalet rutiner som aktiverats i praktiken for att sakerstalla att
konfigureringar och behérigheter i systemet ar [ampliga.

Sdkerstédllande av uppfélining och efterlevnad

EY beddmer att, i det fall det finns informella rutiner fér behorighets-,
programférandrings-, och IT-driftshanteringen, det saknas processer som sakerstaller
efterlevnaden av dessa.

Det saknas vidare en loggning och dokumentation av det arbete som bedrivs varfér EY
dven beddmer att det saknas en tillracklig sparbarhet i hanteringen.

Fortydligande av roll- och ansvarsfordelning

De granskade systemen beddms sakna en tydlig roll- och ansvarsférdelning som
specificerar ansvarsférhallandet mellan kommunen och leverantdren i
programférandringshanteringen samt vid kontroll och atgarder av misslyckade
schemalagda jobb. Kommunstyrelsen rekommenderas att sakerstalla att roll- och
ansvarsfordelningen mellan kommun och leverantér specificeras i ovan namnda
sammanhang.

Kommunstyrelsen rekommenderas att sdkerstélla att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer
implementeras.

Processer foér uppféljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

Roll- och ansvarsférdelningar fértydligas.
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5. Revisionsfragor

Granskningen har utgatt fran revisionsfragan:

Har kommunstyrelsen sakerstallt att det finns dndamalsenlig styrning for den finansiella IT-

miljén?

Revisionsfragan har brutits ner och besvarats enligt tabell 2. Férklaring av fargkodningen

som anvands i tabell 2 presenteras i tabell 1.

Tabell 1: Férklaring av fargkodning.

Fargkod Forklaring

Revisionsfraga besvaras ej tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstallande

Tabell 2: Svar pa revisionsfragor.

Revisionsfraga

Svar

Behérighetshantering:

Finns generella krav fér
sdkerhetsinstdllningar och
[6senordskrav och ar de
adekvata for verksamheten?

Finns rutiner for
behdrighetstilldelning och
borttag av behdrighet och finns
rutiner for godkdnnande av
dessa?

Finns rutiner fér uppféljning av
behorigheter i form av att
anstallda har relevanta
behdrigheter till system?

Styrningen av kommunens arbete
avseende behdrighetshantering beddms
vara delvis tillfredsstallande.

Svaret grundar sig i att kommunen har
kunnat uppvisa konfigurerade
sakerhetsinstallningar som uppfyller god
praxis, men att det saknas ett formellt
beslutat krav pa autentisering som bland
annat anger I6senordskraven, samt att
det saknas kontroller for att sakerstalla
att installningarna forblir riktiga dver tid.

Svaret grundar sig dven i att kommunen
beddms ha vissa informella processer
kopplade till behérighetshantering for de
tva granskade systemen men att formella
processbeskrivningar saknas, samt att
det saknas en faststalld rutin for att tillse
att anstéllda har relevanta behdrigheter
till systemen.
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Programféréndringar:

Finns tillrackliga rutiner
implementerade i
verksamheten for att
genomféra
programférandringar?

Finns tydliga roller och ansvar
for hantering av
programférandringar?

Finns rutiner fér godkdnnanden
och testning av andringar och
dokumenteras dessa?

Styrningen av kommunens arbete
avseende programfdrandringar beddms
ej vara tillfredsstallande.

Svaret grundar sig i att kommunen
beddms ha vissa informella processer
kopplade till férandringshantering fér de
tva granskade systemen men att formella
processbeskrivningar saknas. Dartill
saknas en rutin att dokumentera
godkannande och testning av
forandringar.

Svaret grundar sig dven i att det saknas
en dokumenterad ansvarsfordelning
mellan kommun och leverantor.

IT-driftsrutiner:

Finns rutiner fér dvervakning
av schemalagda jobb samt
rutiner for avhjdlpning av
eventuella fel?

Styrningen av kommunens arbete
avseende IT-driftsrutiner bedéms ej vara
tillfredsstdllande.

Svaret grundar sig i att kommunen
beddms ha vissa informella processer for
hur IT-driften ska skétas. Daremot saknas
formella processbeskrivningar for de tva
granskade systemen. Kommunen bedéms
aven sakna tydliga och dokumenterade
processer och rutiner fér évervakning och
hantering av schemalagda jobb.

Svaret grundar sig dven i att det saknas
en dokumenterad ansvarsfordelning
mellan kommun och leverantor.
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6. Slutsatser

EYs samlade slutsats ar att kommunstyrelsen i Ystads kommun inte har sdkerstallt en
andamalsenlig styrning, intern kontroll och uppféljning av praktiska rutiner for hantering
av behorigheter, programférandringar och IT-driftsrutiner. Slutsatsen grundas i att
kommunstyrelsen inte bedriver ett preventivt riskbaserat arbete da det inte har
sakerstéllts att relevanta styrdokument, sdsom formella policys och processbeskrivningar,
finns framtagna eller att det finns rutiner fér dokumentation och uppfdljning i praktiken.
EY bedbmer dven att kommunstyrelsen fér de granskade systemen inte har sdkerstallt
tydligt definierade roll- och ansvarsférdelningar for arbetet i den finansiella IT-miljén.

EY har i denna granskning observerat att det finns flera informella rutiner avseende
hantering av programfdérandringar, behdrigheter och IT-driftsrutiner fér de system som
granskats. Med grund i detta beddomer EY att det finns rutiner som i manga fall aktiverats i
praktiken, dven om informella rutiner ocksa innebdr ett personberoende i hanteringen.
Granskningen uttalar sig emellertid inte om de finansiella transaktionerna i sak.

Med grund i ovan ar EY:s rekommendationer att kommunstyrelsen i Ystads kommun
sdkerstdller att:

Relevanta styrdokument finns framtagna och att tillhdrande riktlinjer
implementeras.

Processer for uppféljning av efterlevnaden av kommunens riktlinjer och rutiner,
inklusive loggning av vidtagna atgarder, implementeras och genomfors.

Roll- och ansvarsférdelningar fortydligas.
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7. Bilagor

Bilaga 1: Férteckning éver intervjuade funktioner

Ekonomisystemet, Raindance

Systemférvaltare/Systemansvarig
IT-ansvarig

Lonesystemet, Personec

Systemférvaltare/Systemansvarig
IT-ansvarig
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Bilaga 2: Dokumentfdrteckning

Ekonomisystemet, Raindance

Svar pa fragor.docx

Svar pa fragor kompl.docx

Ansvarsférdelning
Bilagal_Tjanstebeskrivning marknadsplatsen.docx
Bilaga3 - SE-Allmanna bestammelser Avtal 90 version 2014.pdf

IT-processmiljo EY Audit assessment form ISA 315 IT-miljd.xIsx

Behorighetshantering

B 1.2.1 Behorigheter Raindance.xlsx

Ny anvdndare RD attestlista.pdf

Ny anvandare RD.docx
Inaktiverat_anvandarkonto_Raindance.png
Anstallningsuppgifter_avslutad_anstallning_Personec.png

Inaktiverat_anvandarkonto_AD.png

Programférandringar

Ny version Raindance.msg
Nyheter_2022h cn.pdf
Nyheter_2023v cn.pdf
Raindance.msg

Sv_Ystad FW_ Versionsbyte.msg
VB_ Ystad FW_ Versionsbyte.msg

Version test- och produktionsmiljé.docx

Sakerhetsinstallningar
DefaultDomainPolicyPassword 2024-01-16 091642.png

PasswordPolicyLdsenordsbyte.png

Sadkerhetsinstallningar - Extern Uppkoppling
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Extern_uppkoppling_med_VPN.png
Extern_uppkoppling_utan_VPN.png
Extern_uppkoppning_via_Citrix_med_MFA.png
Extern_uppkoppning_via_Citrix_med_MFA_RDinloggningssida.png
Extern_uppkoppning_via_Citrix_med_MFA_Startikon.png

Schemalagda Jobb

Skdrmbild 2024-01-10 200645.jpg

Automatiska jobb.xIsx

VB_ Notification from AGETOR log system (project RD_AXT_INTERN).msg
Sv_ AXT fel-meddelande.msg

Lénesystemet, Personec
IT Revision Personec P 2024.docx

Underlag efterféljande fragor via mejl.docx

Behérighetshantering

640422 Thea Anmark 221116- ansv 383 Léderupsgarden.pdf
Sakerhetsinstallningar
PasswordPolicyLdsenordsbyte.png

DefaultDomainPolicyPassword 2024-01-16 091642.png

Ansvarsférdelning

Avtal Visma Ystads Kommun.pdf

Schemalagda jobb

Driftkalendarium skarmdump.docx
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Bilaga 3: Definitioner

Active Directory (AD): En tjanst som anvands for att lagra anvandar- och
kontoinformation i ett natverk och férenkla hanteringen av behérigheter och atkomst till
resurser.

Single Sign On (SS0): En inloggningsmetod som innebar att en anvandare endast behdver
logga in med samma inloggningsuppgifter en gang for att fa atkomst till flera system.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjansteleverantor
dar éverenskomna krav som stélls pa tjansten definierats, tex drift, support och férvaltning
av systemet.

VPN (Virtual private network): En krypterad anslutning mellan punkter pa ett natverk som
ger anvandare mojlighet att uppratta en skyddad natverksanslutning vid fjdrranslutning.

Citrix: En tjanst som ger fjarratkomst till virtuella skrivbord eller specifika applikationer.

Multifaktorsautentisering (MFA): Extra lager av sakerhet som krdver mer an ett I[6senord
for att autentiseras till den interna miljén
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