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1. Sammanfattning 

EY har på uppdrag av de förtroendevalda revisorerna i Ystads kommun granskat 
behörighets-, programförändrings- samt IT-driftshantering inom två av kommunens IT-
system som är centrala för den finansiella rapporteringen: ekonomisystemet Raindance 
och lönesystemet Personec. Syftet med granskningen har varit att bedöma om 
kommunstyrelsen har säkerställt en ändamålsenlig styrning, intern kontroll och uppföljning 
av hanteringen av dessa IT-system. Granskningen uttalar sig inte om de finansiella 
transaktionerna i sak, utan fokus ligger på det preventiva riskbaserade arbete som bedrivs 
för att säkerställa riktighet i den finansiella rapporteringen. Formella processbeskrivningar 
samt dokumentation och uppföljning av praktiska rutiner utgör det huvudsakliga 
underlaget för EYs bedömningar. 

Granskningens iakttagelser och bedömningar bygger på intervjuer som genomförts med 
ansvariga för respektive system samt på genomgång av mottagen dokumentation för de 
områden som berörs.  

EYs samlade bedömning är att Ystads kommun har flera informella rutiner, men att 
kommunstyrelsen inte i tillräcklig utsträckning har säkerställt en ändamålsenlig styrning, 
intern kontroll och uppföljning avseende hantering av behörigheter, programförändringar 
och IT-drift för de system som granskats. Bedömningen grundas på att kommunstyrelsen 
inte har tillsett att relevanta styrdokument för vardera granskat område finns framtaget 
eller att det finns rutiner för dokumentering och uppföljning som aktiverats i praktiken. EY 
bedömer även att kommunstyrelsen för de granskade systemen inte har säkerställt tydligt 
definierade roll- och ansvarsfördelningar för hantering av behörigheter, 
programförändringar och IT-driftsrutiner. 

I granskningen har EY identifierat ett antal förbättringsområden och rekommenderar att 
kommunstyrelsen i Ystads kommun säkerställer att: 

► Relevanta styrdokument och kontroller finns framtagna och att tillhörande riktlinjer 
implementeras.  

► Processer för uppföljning av efterlevnaden av kommunens riktlinjer och rutiner, 
inklusive loggning av vidtagna åtgärder, implementeras och tillämpas. 

► Roll- och ansvarsfördelningar förtydligas. 
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2. Inledning 

2.1 Bakgrund 

Från och med 2023 ska räkenskapsrevisionen i kommuner genomföras i enlighet med 
kommunal standard för revision såsom den definieras i KISA (kommunal ISA). KISA är en 
kommunal anpassning av ISA (international standards on auditing), vilken är den standard 
som auktoriserade revisorer följer vid revision av företag, och ställer betydligt tydligare 
krav på vad som ska göras i den årliga räkenskapsrevisionen för kommuner. Bland annat 
gäller detta förståelsen för de IT-system som påverkar redovisningen och den interna 
kontrollen kring dessa system. Kraven innebär bland annat: 

► Ett utökat fokus på att, oavsett revisionsstrategi, förstå IT-miljön, IT-styrningen och 
IT-infrastrukturen som stödjer de för den finansiella rapporteringen väsentliga IT-
systemen.  

► Krav på att identifiera IT-system och relaterade IT-risker samt utvärdera de IT-
generella kontrollerna. 

► Specifika krav för bedömning av inneboende riskfaktorer relaterat till bland annat 
komplexitet, subjektivitet, förändring och osäkerhet.  

► Krav på utökad revisionsdokumentation relaterat till ovanstående områden.  

IT-system som är centrala för den finansiella rapporteringen innefattar vanligen ett stort 
antal användare. Det är av vikt att kommuner har fungerande rutiner avseende åtkomst- 
och behörighets-, programförändrings- och driftshantering. System som är centrala för 
den finansiella rapporteringen kan exempelvis omfatta ekonomisystem, 
leverantörsfakturasystem och lönesystem, men även andra system som hanterar större 
summor pengar. Felaktig tilldelning av behörigheter kan exempelvis leda till att individer 
får felaktig lön eller att en leverantör får betalt trots att ingen tjänst har utförts. God intern 
kontroll bör föreligga avseende de IT-system som hanterar skattebetalarnas pengar, i syfte 
att minimera risken för felaktigheter. Det handlar om att säkerställa att rätt person har rätt 
behörighet och att det finns rutiner på plats som säkerställer att programförändringar inte 
äventyrar driften av något system.  

I kommunen ansvarar kommunstyrelsen för IT-miljön och det finns enligt lagen om 
kommunal bokföring och redovisning krav på systemdokumentation och 
behandlingshistorik. Revisorerna har utifrån genomförd riskanalys beslutat att genomföra 
en fördjupad granskning av kommunstyrelsens rutiner för IT-infrastrukturen hänförlig till 
den finansiella rapporteringen. 
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2.2 Syfte och revisionsfrågor 

Granskningen syftar till att ge revisorerna underlag för att bedöma om kommunstyrelsen 
har säkerställt en ändamålsenlig styrning, intern kontroll och uppföljning avseende 
hantering av programförändringar, behörigheter och driftsrutiner för system som är 
centrala för den finansiella rapporteringen.   

Följande revisionsfrågor besvaras i granskningen: 

► Har kommunstyrelsen säkerställt att det finns ändamålsenlig styrning för den 
finansiella IT-miljön?  

► Behörighetshantering 
► Finns generella krav för säkerhetsinställningar och lösenordskrav och är de 

adekvata för verksamheten?  
► Finns rutiner för behörighetstilldelning och borttag av behörighet och finns 

rutiner för godkännande av dessa?  
► Finns rutiner för uppföljning av behörigheter i form av att anställda har 

relevanta behörigheter till system?  
► Programförändringar 

► Finns tillräckliga rutiner implementerade i verksamheten för att genomföra 
programförändringar?  

► Finns tydliga roller och ansvar för hantering av 
programförändringar?  

► Finns rutiner för godkännanden och testning av ändringar och 
dokumenteras dessa?  

► IT-driftsrutiner 
► Finns rutiner för övervakning av schemalagda jobb samt rutiner för 

avhjälpning av eventuella fel? 

 

2.3 Metod och avgränsning 

Granskningen omfattar två olika system med stor finansiell betydelse för Ystads kommun:  

► Ekonomisystemet 
► Lönesystemet 

 
Granskningen sker genom intervjuer med ansvariga tjänstemän inom berörd förvaltning 
och genomgång av dokumentation inom de områden som granskningen avser: 

► Säkerhetsinställningar/lösenordskrav i relevant system 
► Programförändring med avseende på beslut, testprotokoll och liknande 
► Tilldelning av behörighet  
► Borttagning av behörighet  
► Periodisk genomgång av behörigheter 
► Hantering av schemalagda jobb 



 

5 
 

2.4 Revisionskriterier 

I denna granskning utgörs de huvudsakliga revisionskriterierna av: 

► Kommunallagen (2017:725) 
► Lagen om kommunal bokföring och redovisning 
► Eventuella av fullmäktige beslutade policyer och styrande dokument med bäring på 

området 
► God praxis inom området 

 

2.5 Definitioner 

Se Bilaga 3. 

 

3. Granskningsresultat 

I detta kapitel presenteras granskningens övergripande resultat i form av de iakttagelser 
som gjorts under intervjuer och dokumentgranskning med utgångspunkt från 
revisionsfrågorna, samt av EY:s samlade bedömning av kommunens IT-säkerhet per 
granskat område.  

 

3.1 Ekonomisystemet (Raindance) 

Raindance är kommunens ekonomisystem som bland annat tillhandahåller funktionalitet 
för reskontra, investeringar och finansiell rapportering. CGI är leverantör av systemet som 
har cirka 680 aktiva användare, och med undantag för modulen ”Marknadsplats” driftas 
systemet av kommunen i egen regi. En otillräcklig IT-säkerhet som resulterar i exempelvis 
obehörig åtkomst till, eller programfel i, Raindance skulle kunna leda till fel i de finansiella 
rapporterna eller i värsta fall att skattepengar betalas ut till fel mottagare.  

3.1.1 Behörighetshantering 

3.1.1.1 Iakttagelser 
Samtliga anställda i kommunen och eventuella leverantörer är anslutna till Active Directory 
(AD), och autentisiering till Raindance sker med samma inloggningsuppgifter som i AD 
genom ett upprepat inloggningsförfarande. Tvåfaktorsautentisering (MFA) krävs för 
användare som ansluter på distans via VPN eller en Citrix-lösning. EY har mottagit 
skärmdumpar som visar att en VPN-anslutning eller en Citrix-lösning krävs för att logga in i 
Raindance (se Säkerhetsinställningar – Extern Uppkoppling i Bilaga 2). 

EY har inspekterat de konfigurerade lösenordsinställningarna i Active Directory (AD) (se 
Säkerhetsinställningar i Bilaga 2) och bedömer att dessa uppfyller en tillfredställande 
säkerhetsnivå utifrån god praxis. Det finns dock enligt uppgift ingen rutin för att periodiskt 
granska inställningarna för att tillse att de inte ändrats av obehörig och att de förblir 
lämpliga över tid. Vid granskningstillfället har EY inte mottagit ett formellt fastställt 
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dokument med autentiseringskrav inklusive krav på lösenordskomplexitet och bedömer att 
kommunen saknar en fastställd lösenordspolicy.  

Det finns fyra systemförvaltare i Raindance som innehar den högsta behörigheten och som 
har behörighet att skapa, ta bort och ändra behörigheter. Övriga användare har endast 
grundläggande behörighet. Roller i systemet är fördefinierade och endast 
systemförvaltarna har tillgång att redigera åtkomsträttigheterna för dessa roller. 
Kommunen genomför inga periodiska genomgångar av de åtkomsträttigheter som ingår i 
rollerna.  

Vid granskningstillfället har EY inte mottagit en formell processbeskrivning för 
behörighetshantering i Raindance, men identifierat informella rutiner enligt nedan.  

För tilldelning av behörighet i Raindance krävs en attestlista med användarens uppgifter 
och tillåtet attestbelopp som signerats av förvaltningschefen.  För behörighet att hantera 
kundfakturor krävs emellertid ingen attestlista utan det är räcker med e-post från 
användarens närmaste chef. Behörigheten skapas av en systemförvaltare med det 
attestbelopp och roll som anges i attestlistan, och avvikande underlag accepteras inte som 
grund för behörighetsuppläggning. När en användare slutar hos kommunen avaktiveras 
användarens konto i Active Directory (AD) vilket sker automatiskt sju dagar efter att 
slutdatum passerat i HR-systemet. EY har mottagit underlag för en användare som blivit 
borttagen från AD (se Behörighetshantering i Bilaga 2). Eftersom åtkomst till Raindance är 
avhängigt ett AD-konto innebär detta att åtkomsten till Raindance stryps för användare 
vars anställning upphört. Om användarens behörighet i Raindance däremot ska tas bort på 
grund av exempelvis ett befattningsbyte inom organisationen krävs att 
systemförvaltningen mottar e-post med information om att en användare ska inaktiveras i 
systemet. Det finns ingen automatiserad och/eller formaliserad process för att säkerställa 
att systemförvaltarna meddelas när en användare inaktiveras i systemet.  

Det finns ingen formaliserad process för att periodiskt granska behörigheterna i Raindance 
och säkerställa att de förblir korrekta över tid.  Berörd nämn fattar dock årligen beslut om 
samtliga attestanter inklusive roll och beloppsnivå, och de godkända attestlistorna jämförs 
med de behörigheter som finns registrerade i systemet.  

3.1.1.2 Bedömning 
EY bedömer att Ystads kommun har lösenordsinställningar inom rimliga riktlinjer för att 
etablera en god säkerhetsnivå.  Kommunen saknar dock ett formellt fastställt dokument 
med autentisieringskrav inklusive krav på lösenordskomplexitet, samt en rutin för att 
regelbundet granska de konfigurerade lösenordsinställningarna och säkerställa att de 
förblir lämpliga över tid.  

Det finns en informell process för behörighetstilldelning som innebär att behörigheter 
efterfrågas genom ett standardiserat förfarande och kräver godkännande av behörig 
person. EY har emellertid inte mottagit en dokumenterad processbeskrivning som 
beskriver hur behörighetstilldelning ska gå till. 

Det saknas en rutin för att regelbundet granska de åtkomsträttigheter som ingår i 
fördefinierade roller. Vad gäller borttag av behörigheter saknas en dokumenterad såväl 
som informell rutin för att säkerställa att behörigheter har tagits bort enligt behov eller 
förändrats i de fall en anställd byter befattning inom organisationen och således behåller 
ett aktivt AD-konto. Därtill saknas en dokumenterad rutin för att periodiskt granska 
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användare för att fånga upp de som har övertaliga behörigheter i systemet. Det finns 
emellertid en informell rutin för att regelbundet kontrollera att samtliga behörigheter i 
systemet har rätt roll och attestbeloppsnivå utifrån den attestförteckning som fastställts 
av respektive nämnd. Detta arbete, inklusive åtgärder som vidtas baserat på utförd 
kontroll, dokumenteras dock inte.  

3.1.2 Programförändringar 
3.1.2.1 Iakttagelser 
Programförändringar i Raindance utgörs av planerade versionsuppgraderingar som 
tillhandahålls av systemets programvaruleverantör CGI två gånger per år, samt av akuta 
förändringar som beställs vid behov. Systemförvaltningen tar ställning till om och när en 
systemförändring ska genomföras, delger material om förändringen till ansvarigt team och 
bokar möte för genomgång och testning. Innan funktionaliteter och uppdateringar 
produktionssätts implementeras de i testmiljön. EY har mottagit underlag som visar att 
testmiljön vid granskningstillfället är en aktuell kopia av produktionsmiljön (se Version test- 
och produktionsmiljö.docx).  

När implementation i testmiljön är godkänd av systemförvaltningen lyfts 
förändringsärendet till produktionsmiljön och implementeras av CGI, och därefter testas 
förändringen operationellt av systemförvaltningen. För det specifika förändringsärendet 
från 2023 som EY granskat har EY vid granskningstillfället inte mottagit dokumentation på 
godkännande och testning av förändringen. 

Om något i förändringsarbetet går fel kontaktas den CGI-konsult som ansvarat för 
implementeringen av förändringen och denne arbetar fram en lösning. 

EY har inte mottagit processdokumentation som beskriver hur programförändringar ska 
testas, godkännas, implementeras och granskas i Raindance.  

3.1.2.2 Bedömning 
Det finns en informell process för förändringshantering som inkluderar en utvärdering om 
förändringen bör implementeras samt steg för testning och godkännande av behörig 
person. EY kan genom mottaget underlag konstatera att testmiljön motsvarar en aktuell 
kopia av produktionsmiljön.  

EY har vid granskningstillfället inte mottagit en formell processbeskrivning som beskriver 
förändringshanteringrutinen i Raindance, inklusive krav på testning, godkännande, 
produktionssättning och kontroll. Baserat på mottaget underlag för det förändringsärende 
som EY granskat kan EY inte säkerställa att alla förändringar testas och godkänns enligt 
den i intervju beskrivna processen. Vidare har EY observerat att det saknas en rutin för att 
dokumentera godkännanden och utförd testning samt kontrollera att förändringen 
implementerats korrekt i produktionsmiljön. 

 

3.1.3 IT-driftsrutiner 

3.1.3.1 Iakttagelser 
Enligt uppgift från intervjuade nyckelpersoner hanteras systemet operativt av Ystads 
kommun som driftar infrastrukturen, med undantaget av Raindance marknadsplats som 
driftas av CGI. Systemförvaltningen har huvudsakligt ansvar för schemaläggning av jobb 



 

8 
 

som initieras i Raindance. Om jobbet avser inhämtning av data från ett annat IT-system, 
som exempelvis inbetalningsfiler, sköts dock schemaläggningen av IT-enheten. Det händer 
även att en förfrågan skickas till CGI för upplägg av jobb på uppdrag av 
systemförvaltningen. När ett schemalagt jobb misslyckas görs ett försök att felsöka och 
korrigera felet internt inom berörda avdelningar på kommunen, men om så krävs läggs en 
beställning till CGI för att hantera felet. Det finns inget automatiskt larm som går när ett 
jobb har misslyckats, i stället kontrollerar systemförvaltare veckovis körloggen manuellt. 
EY har inte mottagit en formellt dokumenterad processbeskrivning för övervakning av 
schemalagda jobb samt hantering av eventuella misslyckade jobb. Intervjuade 
nyckelpersoner uppger dock att det enbart körs drygt tio jobb i Raindance och menar att 
den begränsade mängden jobb innebär att systemförvaltarna har god kännedom om 
jobbens karaktär och kritikalitet och att fel snabbt upptäcks i praktiken.  

3.1.3.2 Bedömning 
EY bedömer att kommunen saknar dokumenterade rutiner för övervakning av 
schemalagda jobb samt rutiner för avhjälpning av eventuella fel. EY bedömer även att det 
saknas dokumentation för den bedömning som gjorts för att avgöra vilka jobb som kan ha 
kritisk påverkan på den finansiella rapporteringen.  

 

3.2 Lönesystemet (Personec) 

Personec är kommunens lönesystem som används för administration och översyn av 
lönearbetet. Visma är leverantör av systemet och samtliga anställda inom kommunen har 
ett konto som medger någon behörighet i systemet. Systemet driftas i egen regi av 
kommunen. En otillräckligt IT-säkerhet som resulterar i exempelvis obehörig åtkomst till, 
eller programfel i, lönesystemet skulle bland annat kunna leda till uteblivna eller felaktiga 
löneutbetalningar.  

3.2.1 Behörighetshantering 

3.2.1.1 Iakttagelser 
Samtliga anställda i kommunen och eventuella leverantörer är anslutna till Active Directory 
(AD), och autentisering till Personec sker via SSO vilket är aktiverat för samtliga 
användare. Därtill har systemförvaltare ett extra lokalt konto i Neptune som är 
behörighetssystemet som används för Personec för att få tillgång till administrativa 
funktionaliteter såsom upplägg och borttag av behörigheter. Enligt intervjuade 
nyckelpersoner krävs tvåfaktorsautentisiering (MFA) för att ansluta till Personec på distans 
via VPN eller en Citrix-lösning. Vid granskningstillfället har EY inte mottagit dokumentation 
som styrker detta krav. 

EY har inspekterat de konfigurerade lösenordsinställningarna i Active Directory (AD) (se 
Säkerhetsinställningar i Bilaga 2) och bedömer att dessa uppfyller en tillfredställande 
säkerhetsnivå utifrån god praxis. Det finns dock enligt uppgift ingen rutin för att periodiskt 
granska inställningarna för att tillse att de inte ändrats av obehörig och att de förblir 
lämpliga över tid. Vid tid för denna granskning har EY inte mottagit ett formellt fastställt 
dokument med autentiseringskrav inklusive krav på lösenordskomplexitet och bedömer att 
kommunen saknar en lösenordspolicy.  
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Det finns tre systemförvaltare i Personec som innehar den högsta behörigheten och som 
har behörighet att skapa, ta bort och ändra behörigheter. Roller i systemet är 
fördefinierade och endast systemförvaltarna har tillgång att redigera behörigheterna för 
dessa roller. Kommunen genomför inga periodiska genomgångar av de behörigheter som 
ingår i rollerna. 

Vid tid för denna granskning har EY inte mottagit en processbeskrivning för 
behörighetshantering i Personec, men identifierat informella rutiner enligt nedan.  

Nyanställda tilldelas automatiskt åtkomst till Personec genom integration med HR-
systemet, där den behörighet som tilldelas är den som specificerats i anställningsavtalet. 
Om annan behörighet ska gälla beställs denna av en högre chef via ett formulär som 
skickas till systemförvaltarna med information om för vem behörigheten efterfrågas och 
vilken typ av behörighet som avses (se IT Revision Personec P 2024.docx). Behörigheten 
skapas av en systemförvaltare. När en användare slutar hos kommunen inaktiveras 
användarens konto i Active Directory vilket sker automatiskt sju dagar efter att slutdatum 
passerat i HR-systemet. EY har mottagit underlag för en användare som blivit borttagen 
från AD (se Behörighetshantering i Bilaga 2). Eftersom åtkomst till Personec är avhängigt 
ett AD-konto innebär detta att åtkomsten till Personec stryps för användare vars 
anställning upphört. Om användarens behörighet i Personec däremot ska tas bort på grund 
av exempelvis ett befattningsbyte inom organisationen krävs att systemförvaltningen 
mottar e-post med information om att en användare ska inaktiveras i systemet. Enligt 
uppgift är detta sällan förekommande och användare behåller i regel samma behörighet 
under hela anställningen. Det finns ingen automatiserad och/eller formaliserad process för 
att säkerställa att systemförvaltarna meddelas när en användare inaktiveras i systemet.  

Därutöver finns ingen formaliserad process för att periodiskt granska behörigheterna i 
Personec och säkerställa att de förblir korrekta över tid, utan processen att kontrollera att 
behörigheter är korrekta över tid görs löpande och manuellt. 

3.2.1.2 Bedömning 
EY bedömer att Ystads kommun har lösenordsinställningar inom rimliga riktlinjer för att 
etablera en god säkerhetsnivå.  Kommunen saknar dock ett formellt fastställt dokument 
med autentiseringskrav inklusive krav på lösenordskomplexitet, såsom en lösenordspolicy, 
samt en process för att regelbundet granska de konfigurerade lösenordsinställningarna 
och säkerställa att de förblir lämpliga över tid.  

Det finns en informell process för behörighetstilldelning som inkluderar en dokumenterad 
behörighetsförfrågan samt ett godkännandesteg av behörig person. EY har dock inte 
mottagit en rutinbeskrivning som beskriver kraven för behörighetstilldelning. Det saknas 
även en rutin för att regelbundet granska de åtkomsträttigheter som ingår i fördefinierade 
roller. Vad gäller borttag av behörigheter saknas en dokumenterad såväl som informell 
rutin för att säkerställa att behörigheter har tagits bort enligt behov eller förändrats i de 
fall en anställd byter befattning inom organisationen och således behåller ett aktivt AD-
konto. Därtill saknas en dokumenterad såväl som informell rutin för att periodiskt granska 
användare för att fånga upp de som har övertaliga behörigheter i systemet.  
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3.2.2 Programförändringar 

3.2.2.1 Iakttagelser 
Programförändringar i Personec utgörs av planerade versionsuppgraderingar som 
tillhandahålls av systemets programvaruleverantör Visma, och tekniska lösningar som 
tillämpats och rekommenderats av andra kunder på Vismas kundportal. Endast en 
systemförvaltare kan initiera en förändring vilket görs genom att skapa ett supportärende 
hos Visma för att beställa en konsult som ska utveckla och implementera förändringen. Det 
finns ingen testmiljö i Personec. Testning av en förändring görs både av konsulten från 
Visma samt operationellt direkt i produktionsmiljön av systemförvaltarna genom bland 
annat driftkörningar och lönesimuleringar. Ystads kommun har inte information om den 
testning som utförs av konsulten. Om något går fel kontaktas den Visma-konsult som 
ansvarat för implementeringen av förändringen och denne arbetar fram en lösning. 
Konsulten meddelar i ärendet när testningen är genomförd och förändringen fungerar som 
den ska, och IT-enheten ansvarar sedan för att stänga ärendet och således avsluta 
konsultens åtkomst till systemet. Det finns ingen formaliserad process för att säkerställa 
att detta steg inte missas. EY har vid granskningstillfället inte mottagit 
processdokumentation som beskriver hur programförändringar ska testas, godkännas, 
implementeras och granskas i Personec. Systemförvaltningen i Personec har dock 
utformat en checklista som används under förändringsarbetet. 

I supportärendet med Visma kommunicerar systemförvaltare, IT-personal och den Visma-
konsult som hjälper till med förändringen. Det finns dock ingen rutin för att säkerställa att 
formellt godkännande lämnas av lämplig person innan en förändring implementeras. 

EY har inte mottagit processdokumentation som beskriver hur programförändringar ska 
testas, godkännas och implementeras i Personec eller hur förändringar ska granskas efter 
implementation.  

3.2.2.2 Bedömning 
Det finns en informell process för förändringshantering som inkluderar testning samt 
godkännande av behörig person. Det saknas emellertid en rutin för att dokumentera 
godkännanden och utförd testning, kontrollera att förändringen implementerats korrekt 
samt säkerställa att den konsult från Visma som utvecklat och implementerat förändringen 
inte behåller åtkomst till systemet efter förändringsärendet är avslutat. Vidare har EY inte 
mottagit en formell processbeskrivning som beskriver förändringshanteringsrutinen i 
Personec, inklusive testning, godkännande, produktionssättning och kontroll. 

 

3.2.3 IT-driftsrutiner 

3.2.3.1 Iakttagelser 
Enligt uppgift från intervjuade nyckelpersoner hanteras systemet operativt av Ystads 
kommun som driftar infrastrukturen.  

Systemförvaltningen har huvudsakligt ansvar för schemaläggning av jobb i Personec. När 
ett schemalagt jobb misslyckas gör ett försök att felsöka och korrigera felet inom 
systemförvaltningen i Personec, men om så krävs lämnas ärendet till IT-enheten alternativt 
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skickas det till Visma för support. Det finns inget automatiskt larm som går när ett jobb har 
misslyckats, i stället kontrollerar systemförvaltare regelbundet körloggen manuellt.  

EY har inte mottagit en formellt dokumenterad processbeskrivning för övervakning av 
schemalagda jobb samt hantering av eventuella misslyckade jobb. 

3.2.3.2 Bedömning  
EY bedömer att kommunen saknar dokumenterade rutiner för övervakning av 
schemalagda jobb samt rutiner för avhjälpning av eventuella fel. EY bedömer även att det 
saknas dokumentation för den bedömning som gjorts för att avgöra vilka jobb som kan ha 
kritisk påverkan på den finansiella rapporteringen.   
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4. Rekommendationer 

I detta avsnitt presenteras EY:s rekommendationer baserad på genomförd granskning. 
Rekommendationerna är övergripande och avser bemöta de främsta riskerna för de 
system som granskats: ekonomisystemet Raindance och lönesystemet Personec.  

Övergripande rekommendationer 

Säkerställande av styrdokument 

Ystads kommun saknar för de granskande systemen flertalet styrdokument som bedöms 
nödvändiga för att kunna säkerställa ett ändamålsenligt arbete avseende behörighets-, 
programförändrings- samt IT-driftshantering. EY rekommenderar därmed Ystads 
kommunstyrelse att utforma relevanta styrdokument och säkerställa att tillhörande 
riktlinjer, processer och metoder implementeras. Detta för att underlätta ett systematiskt 
arbetssätt som medarbetare kan applicera för att säkerställa en säker användning av 
kommunens finansiellt viktiga system.  

Säkerställande av kontroller 

EY bedömer att det saknas flertalet rutiner som aktiverats i praktiken för att säkerställa att 
konfigureringar och behörigheter i systemet är lämpliga.  

Säkerställande av uppföljning och efterlevnad 

EY bedömer att, i det fall det finns informella rutiner för behörighets-, 
programförändrings-, och IT-driftshanteringen, det saknas processer som säkerställer 
efterlevnaden av dessa.  

Det saknas vidare en loggning och dokumentation av det arbete som bedrivs varför EY 
även bedömer att det saknas en tillräcklig spårbarhet i hanteringen. 

Förtydligande av roll- och ansvarsfördelning 

De granskade systemen bedöms sakna en tydlig roll- och ansvarsfördelning som 
specificerar ansvarsförhållandet mellan kommunen och leverantören i 
programförändringshanteringen samt vid kontroll och åtgärder av misslyckade 
schemalagda jobb. Kommunstyrelsen rekommenderas att säkerställa att roll- och 
ansvarsfördelningen mellan kommun och leverantör specificeras i ovan nämnda 
sammanhang.   

Kommunstyrelsen rekommenderas att säkerställa att:  

► Relevanta styrdokument och kontroller finns framtagna och att tillhörande riktlinjer 
implementeras. 

► Processer för uppföljning av efterlevnaden av kommunens riktlinjer och rutiner 
implementeras och genomförs.  

► Roll- och ansvarsfördelningar förtydligas. 

 

 

 



 

13 
 

 

5. Revisionsfrågor 

Granskningen har utgått från revisionsfrågan:  

Har kommunstyrelsen säkerställt att det finns ändamålsenlig styrning för den finansiella IT-
miljön?  

Revisionsfrågan har brutits ner och besvarats enligt tabell 2. Förklaring av färgkodningen 
som används i tabell 2 presenteras i tabell 1. 
 

Tabell 1: Förklaring av färgkodning. 

Färgkod Förklaring 

 Revisionsfråga besvaras ej tillfredsställande 

 Revisionsfråga besvaras delvis tillfredsställande 
 Revisionsfråga besvaras tillfredsställande 

 

Tabell 2: Svar på revisionsfrågor. 

Revisionsfråga Svar 

Behörighetshantering: 

► Finns generella krav för 
säkerhetsinställningar och 
lösenordskrav och är de 
adekvata för verksamheten? 
  

► Finns rutiner för 
behörighetstilldelning och 
borttag av behörighet och finns 
rutiner för godkännande av 
dessa?  
 

► Finns rutiner för uppföljning av 
behörigheter i form av att 
anställda har relevanta 
behörigheter till system? 

 
Styrningen av kommunens arbete 
avseende behörighetshantering bedöms 
vara delvis tillfredsställande. 
 
Svaret grundar sig i att kommunen har 
kunnat uppvisa konfigurerade 
säkerhetsinställningar som uppfyller god 
praxis, men att det saknas ett formellt 
beslutat krav på autentisering som bland 
annat anger lösenordskraven, samt att 
det saknas kontroller för att säkerställa 
att inställningarna förblir riktiga över tid. 
 
Svaret grundar sig även i att kommunen 
bedöms ha vissa informella processer 
kopplade till behörighetshantering för de 
två granskade systemen men att formella 
processbeskrivningar saknas, samt att 
det saknas en fastställd rutin för att tillse 
att anställda har relevanta behörigheter 
till systemen. 
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Programförändringar: 

► Finns tillräckliga rutiner 
implementerade i 
verksamheten för att 
genomföra 
programförändringar? 
  

► Finns tydliga roller och ansvar 
för hantering av 
programförändringar? 
  

► Finns rutiner för godkännanden 
och testning av ändringar och 
dokumenteras dessa?  

 

 
Styrningen av kommunens arbete 
avseende programförändringar bedöms 
ej vara tillfredsställande. 
 
Svaret grundar sig i att kommunen 
bedöms ha vissa informella processer 
kopplade till förändringshantering för de 
två granskade systemen men att formella 
processbeskrivningar saknas. Därtill 
saknas en rutin att dokumentera 
godkännande och testning av 
förändringar.  
 
Svaret grundar sig även i att det saknas 
en dokumenterad ansvarsfördelning 
mellan kommun och leverantör. 

 

IT-driftsrutiner: 

► Finns rutiner för övervakning 
av schemalagda jobb samt 
rutiner för avhjälpning av 
eventuella fel? 

 

 
Styrningen av kommunens arbete 
avseende IT-driftsrutiner bedöms ej vara 
tillfredsställande. 
 
Svaret grundar sig i att kommunen 
bedöms ha vissa informella processer för 
hur IT-driften ska skötas. Däremot saknas 
formella processbeskrivningar för de två 
granskade systemen. Kommunen bedöms 
även sakna tydliga och dokumenterade 
processer och rutiner för övervakning och 
hantering av schemalagda jobb.  
 
Svaret grundar sig även i att det saknas 
en dokumenterad ansvarsfördelning 
mellan kommun och leverantör. 
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6. Slutsatser 

EYs samlade slutsats är att kommunstyrelsen i Ystads kommun inte har säkerställt en 
ändamålsenlig styrning, intern kontroll och uppföljning av praktiska rutiner för hantering 
av behörigheter, programförändringar och IT-driftsrutiner. Slutsatsen grundas i att 
kommunstyrelsen inte bedriver ett preventivt riskbaserat arbete då det inte har 
säkerställts att relevanta styrdokument, såsom formella policys och processbeskrivningar, 
finns framtagna eller att det finns rutiner för dokumentation och uppföljning i praktiken. 
EY bedömer även att kommunstyrelsen för de granskade systemen inte har säkerställt 
tydligt definierade roll- och ansvarsfördelningar för arbetet i den finansiella IT-miljön.  

EY har i denna granskning observerat att det finns flera informella rutiner avseende 
hantering av programförändringar, behörigheter och IT-driftsrutiner för de system som 
granskats. Med grund i detta bedömer EY att det finns rutiner som i många fall aktiverats i 
praktiken, även om informella rutiner också innebär ett personberoende i hanteringen. 
Granskningen uttalar sig emellertid inte om de finansiella transaktionerna i sak.  

Med grund i ovan är EY:s rekommendationer att kommunstyrelsen i Ystads kommun 
säkerställer att:  

► Relevanta styrdokument finns framtagna och att tillhörande riktlinjer 
implementeras.  

► Processer för uppföljning av efterlevnaden av kommunens riktlinjer och rutiner, 
inklusive loggning av vidtagna åtgärder, implementeras och genomförs.  

► Roll- och ansvarsfördelningar förtydligas. 
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7. Bilagor 

Bilaga 1: Förteckning över intervjuade funktioner 

Ekonomisystemet, Raindance 

 Systemförvaltare/Systemansvarig  
 IT-ansvarig  

Lönesystemet, Personec 

 Systemförvaltare/Systemansvarig  
 IT-ansvarig  
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Bilaga 2: Dokumentförteckning 

Ekonomisystemet, Raindance 

Svar på frågor.docx 

Svar på frågor kompl.docx 

 

Ansvarsfördelning 

Bilaga1_Tjänstebeskrivning marknadsplatsen.docx 

Bilaga3 - SE-Allmänna bestämmelser Avtal 90 version 2014.pdf 

IT-processmiljö EY Audit assessment form ISA 315 IT-miljö.xlsx 

  

Behörighetshantering 

B 1.2.1 Behörigheter Raindance.xlsx 

Ny användare RD attestlista.pdf 

Ny användare RD.docx 

Inaktiverat_användarkonto_Raindance.png 

Anställningsuppgifter_avslutad_anställning_Personec.png 

Inaktiverat_användarkonto_AD.png 

 

Programförändringar 

Ny version Raindance.msg 

Nyheter_2022h cn.pdf 

Nyheter_2023v cn.pdf 

Raindance.msg 

Sv_ Ystad   FW_ Versionsbyte.msg 

VB_ Ystad   FW_ Versionsbyte.msg 

Version test- och produktionsmiljö.docx 

  

Säkerhetsinställningar 

DefaultDomainPolicyPassword 2024-01-16 091642.png 

PasswordPolicyLösenordsbyte.png 

 

Säkerhetsinställningar - Extern Uppkoppling 
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Extern_uppkoppling_med_VPN.png 

Extern_uppkoppling_utan_VPN.png 

Extern_uppkoppning_via_Citrix_med_MFA.png 

Extern_uppkoppning_via_Citrix_med_MFA_RDinloggningssida.png 

Extern_uppkoppning_via_Citrix_med_MFA_Startikon.png 

  

Schemalagda Jobb 

Skärmbild 2024-01-10 200645.jpg 

Automatiska jobb.xlsx 

VB_ Notification from AGETOR log system (project RD_AXT_INTERN).msg 

Sv_ AXT fel-meddelande.msg 

  

Lönesystemet, Personec  

IT Revision Personec P 2024.docx 

Underlag efterföljande frågor via mejl.docx 

 

Behörighetshantering 

640422 Thea Ånmark 221116- ansv 383 Löderupsgården.pdf 

 

Säkerhetsinställningar 

PasswordPolicyLösenordsbyte.png 

DefaultDomainPolicyPassword 2024-01-16 091642.png 

 

Ansvarsfördelning 

Avtal Visma Ystads Kommun.pdf 

 

Schemalagda jobb 

Driftkalendarium skärmdump.docx 
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Bilaga 3: Definitioner 

 
Active Directory (AD): En tjänst som används för att lagra användar- och 
kontoinformation i ett nätverk och förenkla hanteringen av behörigheter och åtkomst till 
resurser. 

Single Sign On (SSO): En inloggningsmetod som innebär att en användare endast behöver 
logga in med samma inloggningsuppgifter en gång för att få åtkomst till flera system.  

SLA (Service Level Agreement): Servicenivåavtal mellan beställare och tjänsteleverantör 
där överenskomna krav som ställs på tjänsten definierats, tex drift, support och förvaltning 
av systemet. 

VPN (Virtual private network): En krypterad anslutning mellan punkter på ett nätverk som 
ger användare möjlighet att upprätta en skyddad nätverksanslutning vid fjärranslutning.  

Citrix:  En tjänst som ger fjärråtkomst till virtuella skrivbord eller specifika applikationer. 

Multifaktorsautentisering (MFA): Extra lager av säkerhet som kräver mer än ett lösenord 
för att autentiseras till den interna miljön 
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