Granskningsrapport februari 2025
Genomférd pa uppdrag av revisorerna

Granskning av interna
kontroller kopplade till risken
for ekonomiska oegentligheter

Ystad Energi AB
Ystads kommun

EY

Building a better
working world



EY

Building a better
working world

Innehall

1. Sammanfattning ..ceceie it cte e e e e eaeaeaaas 2

N [ 1 1=Te | o1 o T IO PP PPN 3
N O = 1= 1 (o U1 o o N 3
2.2, Syfte 0Ch reViSIONSITAGOT. . iuue i 3
2.3.  Genomfdrande oCh avgranSning ...cveeeeeeeieiiiiiiiieeeeeeeeeeeieie e e eeaeeanas 4
2.4, ReVISIONSKITEEIIEI 1uitiiiiie et e et e s e e eanens 4

3. Arbetet med skydd mot oegentligheter ....cccceeeieieiiiiiiiiiiiiiiiiiiineeeeeeeen D

G I P (CoT a1 o] 1 111 Lo 5
G POZ N S 1Y {oT=Te [ol nal a1 a Lo = | SP U 7
3.3, KontrollaKtiviteter ..o 8
3.4. Samverkan, information och utbildning ......cccoveiiiiiiiiiiiieene, 12
3.5,  Utvardering och UppfoliNiNg ..ceeee e e 14
4. Slutsats och rekommendationer ......cccceeevvenieniiiieiiniiniiiiiiiiiiiiieenneneenne. 15
4.1. Beddmning utifrdn revisionSfragorna ......oeeeeueeevieeeiieneeeiiieeeeieeeennns. 15
4.2. Slutsatser och rekommendationer ......cooeveiiiiiiiiiiiiiirrreeeeenes 15
TR (€111 £ o f=Tod 1§ 11 o SN 17
TR £ = VAT To] 3 () =T o [V o PN 18
6.1.  Kommunallagen (201 7:725) c.uuiuiiiiiiiiiieii et e e e 18
6.2. Vedertagen norm intern kontroll (COSO-modellen).......ccevevenvininianens. 18
6.3. Brottsbalken, 9-10 kap. (1962:700) ...ccciiiiiiiiiiiiiiiiieeeiiieeeeeeeene, 20
6.4. Lag(2016:1145) om offentlig upphandling .......ccceeveviiiiiiiiiniiinininn.. 20
6.5. Reglemente forintern Kontroll .....coveeiiiiiiiiie e, 20
6.6. Kommunens och bolagets évriga styrdokument .......ccccoveviiiiiiiinnnn.. 21



EY

Building a better
working world

1. Sammanfattning

Den sammanfattande beddmningen ar att bolaget 6verlag har sdkerstdllt en god
intern kontroll fér att skydda sig mot ekonomiska oegentligheter i verksamheten.
Daremot finns utvecklingsomraden inom kontrollmiljd, utbildning och
aterrapportering.

Bolaget beddms delvis ha sdkerstdllt en god kontrollmiljd avseende risken for
ekonomiska oegentligheter. Det finns ett flertal policyer faststdllda av
kommunfullmaktige som riktar in sig pa omraden som &r utsatta for risk for
ekonomiska oegentligheter. Bolaget har dven en egen policy mot mutor. Daremot
saknar policyn hanvisning till javsituationer och hur dessa ska hanteras.

Beddmningen dr att bolaget genomfdr adekvata riskanalyser for att minska risken
for ekonomiska oegentligheter i bolaget. Det genomférs riskanalyser pa bolagsniva
for att minska riskerna fér ekonomiska oegentligheter och den identifierade risken
for ekonomiska oegentligheter omfattar specifika omraden. Bedémningen &r vidare
att bolaget dverlag har sdkerstallt att kontrollsystem ar effektiva for att férhindra
och upptdcka ekonomiska oegentligheter.

Av granskningen framkommer att det sker samverkan och att information sprids till
berérda medarbetare i bolaget. Beddmningen ar daremot att det endast delvis finns
adekvat utbildning for bolagets anstédllda for att hjalpa dem i sitt arbete for att
motverka ekonomiska oegentligheter. Bolaget kommunicerar rutiner och riktlinjer
via intranatet och andra forum. Det sker dock ingen aterkommande utbildning
specifikt avseende ekonomiska oegentligheter.

Avslutningsvis ar beddmningen att relevanta processer fdljs upp och
aterrapporteras till ratt nivaer i organisationen.

Utifran granskningsresultatet rekommenderas bolagets styrelse och VD att:

Addera information om visselblasarkanalen till personalhandboken sa att
anstdllda enkelt kan hitta information for hur de kan anmadla eventuella
oegentligheter.

Genomféra riktade aterkommande utbildningar som specifikt behandlar
arbetet mot ekonomiska oegentligheter
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2.Inledning

2.1. Bakgrund

Kommunstyrelsen, namnderna och bolagen har ett ansvar foér att skapa
forutsattningar for att kommunens verksamheter ska kunna bedrivas med god
internkontroll som bland annat motverkar uppkomsten av ekonomiska
oegentligheter, sdsom mutor, javsforhallanden och misshushalining med
kommunens resurser.

For att mojliggdra god intern kontroll behdver kommunstyrelse, namnderna och de
kommunala bolagen darfér arbeta foérebyggande med riskanalyser, styrning och
kontroller fér att reducera riskerna for oegentligheter generellt. Detta arbete
behdver dven kompletteras med att arbeta med upptdckande kontroller pa ett
systematiskt och strukturerat satt.

Under 2023 har Ystad kommun drabbats av tvd medialt uppméarksammade
"affarer”.

De fértroendevalda revisorerna och lekmannarevisorerna i kommunens bolag har
mot bakgrund av ovanstaende och sin risk- och vasentlighetsanalys bedémt det som
vasentligt att genomféra en férdjupad granskning avseende kommunens interna
kontroller fér att motverka ekonomiska oegentligheter under 2024.

2.2. Syfte och revisionsfragor

Granskningens syfte har varit att bedéma om Ystad Energi AB har sakerstallt en god
intern kontroll for att motverka, upptdcka och férhindra ekonomiska oegentligheter
i verksamheten.

| granskningen har féljande revisionsfragor besvarats:
Har styrelsen for bolaget sdakerstdllt en god kontrollmiljé avseende risken for
ekonomiska oegentligheter?

Genomfors adekvata riskanalyser for att minska riskerna fér ekonomiska
oegentligheter i bolaget?

Sdkerstdller styrelsen i bolaget att kontrollsystemen ar effektiva for att
forhindra och upptacka ekonomiska oegentligheter?

Sker samverkan och sprids information till berérda medarbetare i
organisationen?

Finns det adekvat utbildning for kommunens och bolagets anstallda for att
hjdlpa dem i sitt arbete for att motverka ekonomiska oegentligheter?

Foljs relevanta processer upp och aterrapporteras till r&tt nivaer i
organisationen?
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2.3. Genomférande och avgransning

Granskningen avser Ystad Energi AB ("Ystad Energi”). Granskningen har
genomférts genom dokumentstudier och intervjuer. Kallférteckning framgar av
bilaga 5. Samtliga intervjuade har getts tillfdlle att sakfelsgranska rapporten.
Granskningen har genomforts under perioden april 2024 - februari 2025.

Granskningen i sin helhet samt innehallet i vara rapporter utgor inte nagon juridisk
radgivning. Granskningen syftar inte till att granska bolaget avseende att upptdcka
eller utreda brott.

2.4. Revisionskriterier

Revisionskriterierna ar de beddmningsgrunder som bildar underlag for revisionens
analyser och bedémningar. | denna granskning utgoérs revisionskriterierna av:

Kommunallag (2017:725)

Aktiebolagslag (2005:551)

COSO-ramverket for intern kontroll!

Brottsbalken, 9-10 kap. (1962:700)

Lag (2016:1145) om offentlig upphandling

Reglemente for intern kontroll

Kommunens och bolagets &vriga styrdokument sasom riktlinjer,
riskbedémningar och rutiner som beddms relevanta inom ramen for
granskningen.

For att lasa mer om revisionskriterierna, se bilaga 6.

1 Committee of Sponsoring Organizations of the Treadway Commission,
https://www.coso.org/Pages/default.aspx
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3. Arbetet med skydd mot oegentligheter

3.1. Kontrollmiljé

Kontrollmiljo omfattar organisationens Kkultur, sdsom etiska varderingar,
ledarskapsresurser och ansvarsférdelning inom organisationen. Utdver
organisationskultur bestar kontrollmiljon &ven av styrdokument, exempelvis
policyer och riktlinjer. Vissa ©6vergripande tekniska system, sasom
visselbldsarsystem, tillndr dven kontrollmiljon. Detta &r utgdngspunkten for var
beskrivning nedan.

3.1.1. Organisation och ansvarsférdelning

Koncernen Ystad Energi AB dgs av Ytornet AB (hdrefter koncernmoderbolaget),
som i sin tur &gs av Ystad Kommun. | koncernen ingar det tre dotterbolag: Ystad
Energihandel AB, Ystad Energi Service AB och Ystad Energi EInat AB.

Ystads kommun har ett reglemente fér intern kontroll i syfte att tydliggéra
ansvarsfordelningen, for att sdkerstalla att kommunen - som helhet - har en
tillracklig intern kontroll, enligt 6 kap & 6 i kommunlagen, samt aktiebolagslagen 8
kap &4. | riktlinjen framgar det att Kommunstyrelsen har det 6évergripande ansvaret
for att tillse att det finns en god intern kontroll och ansvarar éver att ha uppsikt dver
bolagets verksamhet. Verksamhetsansvariga chefer ansvarar foér den interna
kontrollen inom sina verksamhetsomraden. Hogsta chef, dvs. VD, har ett operativt
ansvar for att sakerstalla en god intern kontroll. Dartill har alla medarbetare ansvar
for att det egna arbetet leder till att grunduppdraget genomfors.

Ystad Energi har fyra affarsomraden; elnat, elhandel, stadsnét och fjarrvarme.

3.1.2. Styrande dokument

En central del av kontrollmiljén &r verksamhetens policys och riktlinjer. Ystads
kommun har en rad styrande dokument. Det finns exempelvis en policy och riktlinje
mot mutor (faststalld av kommunfullmaktige 2013), riktlinje fér representation
(faststalld av kommunstyrelsen 2023), riktlinje foér bisysslor (faststalld av
kommunstyrelsen 2023), Rutiner fér direktupphandling (faststadlld av
kommunstyrelsen 2021), Rutiner till inkdpsstrategin (version ej faststalld) och
attestreglemente (faststalld av kommunfullmdktige 2018), applicerbara for hela
kommunen.

Ystad Energi ska félja de policys, planer och andra styrande dokument som beslutas
av kommunfullméktige som géallande fér bolaget om de inte star i strid med
tvingande bestammelser i aktiebolagslagen, annan lag eller forfattning eller
kollektivavtal i enlighet med Agardirektiv fér Ystad Energi AB (faststdlld av
kommunfullméktige 2020). Bolaget innehar en verksamhetsbeskrivning dar
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ansvarsfordelningen mellan VD, chefer och andra tjanster i bolaget beskrivs. Vidare
beskrivs attestinstruktioner i kommunens attestreglemente samt bolagets egen
attestlista. Bolaget har en egen policy mot givande och tagande av muta
(uppdaterad 2023). | policyn anges att tagande av muta ar en otillbérlig beléning av
nagot slag som kan paverka mottagaren att fatta beslut som &r gynnsamma for
givaren. Policy anger dven exempel pa otillborliga férmaner och férmaner som
normalt anses tilldtna. Ovriga styrande dokument som anges ovan beskrivs
ytterligare i avsnitt 3.3.1.

Inkbpsenheten skickar ut ett formular for intygande och bekrdftelse infor
upphandling. Syftet med formuldret ar att uppmarksamma den som kommer att vara
delaktig i en upphandling om gdllande regler och férvantningar. | formuldret finns
bland annat information rérande franvaro av jdv och intressekonflikt,
upphandlingssekretess och grundprinciper. Den som fyller i formuldret behdver
intyga att den instdmmer i pastaendena.

3.1.3. Overgripande system

Bolaget anvander ekonomisystemet Unit4. Attest ska ske av tva i férening i enlighet
med attestrutin, kallade mottagningsattest och beslutsattest. Behoérigheterna
kopplat till attest &r reglerat i systemet och 1dggs in baserat pa de beloppsgranser
som beslutats av styrelsen. Revidering sker antingen efter behov eller en gang per
ar. De olika rattigheterna och kontrollrutinerna i attesteringsprocessen beskrivs
utforligare i avsnitt 3.3.1.

3.1.4. Kultur

Effektiviteten fér bolagets internkontroll paverkas av den kultur och miljé som rader
inom organisationen. Bolaget har en egen uppférandekod och personalhandbok.
Uppfdrandekoden (uppdaterad 2023) beskriver bolagets ansvar och vdarderingar.
Ystad Energis vardeord ar enkelhet, ndra och ansvar. Dessa tre vardeord beskrivs
utférligt i policyn. Policyn beskriver dven att observation eller misstanksamhet kring
oegentligheter ska rapporteras till ndarmsta chef alternativt dennes chef. Han/hon
kan i sin tur kontakta VD beroende pa karaktdren. Slutligen hanvisas till bolagets
ovriga etiska riktlinjer sasom policyn mot mutor (bolagets och kommunens),
personalhandboken samt representationspolicyn.

Under intervju med Ystad Energi framkommer en uppfattning av att kulturen i
bolaget ar god. Det finns en medvetenhetskultur kring ekonomiska oegentligheter
bland de anstallda inklusive dialoger kring fikaborden, i méten och i dialogen med
chef osv.
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3.1.5. Bedémning av bolagets kontrollmiljé

Vi beddmer att styrelsen foér bolaget delvis har sdkerstallt en god kontrollmiljé
avseende risken for ekonomiska oegentligheter. Det finns ett flertal policyer
faststallda av kommunfullm&ktige som riktar in sig pa omraden som &r utsatta for
risk for ekonomiska oegentligheter. Bolaget har dven en egen policy mot mutor som
uppdaterades 2023. Policyn mot mutor saknar dock hanvisning till javsituationer
och hur dessa ska hanteras. Daremot ska anstallda i bolaget fylla i ett formular i
samband med upphandlingar. | formuldret finns pastdenden om bland annat
javsituationer. Bolaget har inga egna styrdokument kopplat till inkdp och
upphandling utan anvdander sig av de av kommunfullmdktige faststallda
dokumenten. Vi bedémer att det dvergripande systemet for ekonomi fyller sin
funktion.

3.2. Riskbedémningar

Riskanalys handlar om att identifiera interna och externa risker som en
organisation kan utsattas for. Till analysen hor dven att kvantifiera hur stor
sannolikhet det ar att risken intraffar samt vilka konsekvenser det skulle ge.
Utifran verksamhetens behov kan det finnas anledningar att gora
riskbedémningar pa olika nivaer och i olika omfattning fér att hantera risker pa
ett andamalsenligt satt.

Av den kommunovergripande riktlinjen for intern kontroll som omfattar de
kommunagda bolagen framgar att bolagen ska se till att vasentliga risker inom
ansvarsomradet identifieras, analyseras, prioriteras, atgardas och fdljs upp. Vidare
ska regler och anvisningar for den egna interna kontrollens organisation, utformning
och funktion utformas. Vi har tagit del av ett bolagsspecifikt dokument avseende
bolagets interna kontroll. . Dokumentet antogs 2007 men ses enligt intervjuade éver
en gang per ar av styrelsen (senast april 2024). | dokumentet anges bland annat vad
intern kontroll innebar, styrelsens ansvar avseende intern kontroll samt vad den
interna kontrollplanen ska innehalla. | dokumentet anges att styrelsens skyldighet
ar att, med utgangspunkt fran kontrollrapporten och egna utférda kontrollinsatser,
utvardera om den interna kontrollen &r tillfredsstdllande eller om korrigerande
atgarder ska vidtas.

| risk- och vdasentlighetsanalysen har bolagets alla risker som rér den dagliga
verksamheten identifierats. Denna ligger till grund fér internkontrollplanen. Enligt
Ystads kommuns reglemente for intern kontroll &r syftet med den interna kontrollen
att sdkerhetsstdlla att bolagsstyrelsen uppréatthaller en tillrdckligt god intern
kontroll och ska med rimlig grad av sdkerhet sdakerhetsstdlla att verksamheten
bedrivs dandamalsenligt och kostnadseffektivt, har en tillrdcklig och tillforlitlig
finansiell rapportering, sdkerstdller efterlevnad av tillampliga lagar, foreskrifter,
policys och riktlinjer samt eliminerar eller upptacker allvarliga fel. Bolaget anvander
Stratsys for att dokumentera och folja upp risker. Vid intervju framgar det att risk-
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och vasentlighetsanalysen och internkontrollplanen diskuteras i ledningsgruppen
och verksamhetschefer tar med sig input fran sina verksamheter. Vissa punkter i
analysen ligger kvar fran féregdende ar och vissa nya punkter l&ggs till. N&r risk- och
vasentlighetsanalysen ar fardigstalld godkanns den i ledningsgruppen och beslutas
arligen av styrelsen, vilket &ven protokollfors. Darefter dokumenteras den beslutade
risk- och vdasentlighetsanalysen i Stratsys. Detta skickas till dgaren, Ytornet. |
sakgranskning  framkommer att respektive affarsomrade har en
verksamhetsspecifik risk- och sarbarhetsanalys. Styrelsen far information och
hanterar risk- och sarbarhetsanalyserna en gang per ar.

Fdljande risker som direkt eller indirekt kan kopplas till ekonomiska oegentligheter
omfattas i 2024 ars riskbeddmning:

Attestrutiner/inkommande fakturahantering

InkGpsrutiner/avtalshantering - Foéljsamhet till LOU/LUF, ramavtal och
direktupphandling

Mutor och bestickning - Policy & riktlinjer

Av riskerna presenterade ovan har 1, Inképsrutiner/avtalshantering, tagits med till
internkontrollplanen. Resterande punkter ar inarbetade i arbetsrutiner. Inga risker
kopplade till ekonomiska oegentligheter har klassats som réda (kritiska).

3.2.1. Bedémning av bolagets arbete med riskanalyser

Bolaget genomfdr adekvata riskanalyser for att minska risken for ekonomiska
oegentligheter i bolaget. Det genomférs riskanalyser pa bolagsniva for att minska
riskerna for ekonomiska oegentligheter och den identifierade risken fér ekonomiska
oegentligheter omfattar specifika omraden.

3.3. Kontrollaktiviteter

Kontrollaktiviteter utgors av de aktiviteter som en organisation genomfor for att
minska eller eliminera risker. Inom ramen for granskningen har EY stéllt fragor
om och efterfragat dokumentation som beskriver hur bolaget arbetar med att
minska risken for ekonomiska oegentligheter. Vi delar in dessa aktiviteter i
forebyggande, upptackande och utredande.

3.3.1. Férebyggande kontroller

En forebyggande kontroll avser att férhindra att fel eller oegentligheter intraffar.
Avseende forebyggande kontroller finns som tidigare namnts internkontrollplaner,
vilket inkluderar kontrollmoment for de allvarligaste riskerna som identifierats.

Kontering och attest
8
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Bolaget omfattas av Ystads kommuns attestreglemente, dar det framgar att de
kommunala bolagen ska folja reglementet i sa stor utstrackning som méjligt och vid
behov utfarda egna tilldmpningsanvisningar. | attestreglementet finns anvisningar
kring bestdllnings- och kontrollattest, mottagningsattest samt beslutsattest. |
bolagets egna attestdokument star det att huvudregeln &r att ingen person ensam
ska hantera en transaktion fran bérjan till slut och samtliga transaktioner ska
attesteras av minst tva personer, varav en &r beslutsattestant. Attestanter och
beloppsnivder beslutas i styrelsen en gang per ar med I8pande beslut om
kompletteringar eller férandringar. Ingen attest sker vid internfakturering mellan
bolagenikoncernen Ystad Energi AB. Fakturering har i dessa fall tidigare attesterats
av det fakturautstdllande bolaget. Bolaget har dven dokument som anger vilka
personer som ar inkdpsberattigade samt beloppsbegransningar. Vidare ska vidtagna
kontrollatgarder dokumenteras pa ett varaktigt och &ndamalsenligt satt.

Det framgar i kommunens samt bolagets egen policy att den som utfor
kontrollattesten inte far kontrollera in- och utbetalningar till sig sjalv eller
narstaende, i syfte att minska risken for jav. Det galler dven utgifter av personlig
karaktar samt om den anstallde eller narstaende har dgarintressen i bolaget eller
ingar i ledningen.

Gavor

Bolaget har en representationspolicy kring mottagande av féormaner samt foljer
kommunens riktlinjer som omfattar bland annat alla anstdllda och fértroendevalda i
kommunens férvaltningar och bolag.

Av riktlinjerna framgar att alla lamnade, utlovade eller erbjudna gavor och andra
férmaner med koppling till tjansteutdvningen innebdr mutbrott. Férmaner som inte
ar avsedda att paverka en persons handlande och som inte rimligen kan misstankas
paverka detta ar som regel tillatna. Vid erbjudanden fran utomstdende finns
kontrollfragor till ledning for att ta stallning till om det &r otillatet att acceptera
erbjudandet.

Julgavor eller gdvor i samband med hdgtidsdagar och avtackningar bdr normalt
kunna accepteras, dock bor vardet pa gavan hallas inom granserna fér vad som &r
skattemassigt tillatet for att undvika onddig skattebelastning for mottagaren.

Exempel som ges i riktlinjen vad géller otillborliga formaner &r:

Alla typer av penninggavor, vardepapper och liknande
Penninglan med sarskilt gynnsamma villkor

Borgensataganden eller skuldtdckning

Efterskdnkande av fordran, ranta, amortering, kdpeskilling osv.
Att forfoga 6ver bat, fritidshus, fordon osv. for privat bruk

Helt eller delvis betalda ndjes- eller semesterresor
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Inkdp- och upphandlingar

Bolaget omfattas av kommunens policys och riktlinjer for inkép och upphandlingar.
| kommunens inkdpsstrategi samt inképs- och upphandlingspolicy framgar det att
bolaget ansvarar for egna inkdp och upphandlingar och ska genomféra uppfdljningar
inom sitt verksamhetsomrade. Fran intervju med inkdpschefen i kommunen framgar
det ddremot att det inte sker nagra aterkommande stickprovskontroller for att
kontrollera om inkdpsprocessen har gatt till pa ratt satt. | intervju med bolaget
framgar att alla leverantérskontroller genomfors av inkdpsenheten som &dven hjélper
till med de flesta upphandlingar, inklusive direktupphandling. Inképsenheten ska
halvarsvis genomféra stickprovskontroller. Dessa beskrivs narmre i avsnitt 3.3.2.

Avtalsférvaltning

Ansvaret for att folja upp leveranser av varor och tjanster ligger pa bolaget dar
inkdpsenheten enligt intervjuer kan stétta i fragor kring avtalsférvaltning. | de
styrdokument som finns kopplat till inkdp, Inkbpsstrategi och InkbGpsprocessen,
beskrivs i allmdnna drag hur detta ska ske.l samband med sakkontroll framkommer
att kommunstyrelsen i oktober 2024 antog riktlinje for avtalsférvaltning avseende
inképsprocessen inom Ystads kommun. Riktlinjen innehaller information om bland
annat rollférdelningen kopplat till avtalsférvaltning, upprdttande av avtal samt
avtalsuppféljning. | samband med sakkontroll framkommer dven att bolagets
samtliga avtal presenteras i ett dokument for styrelsen en gang per ar. Pa hdsten
genomlyses arligen alla avtal av ledningsgruppen och darefter férs en dialog med
inkbpsenheten om vilka upphandlingar som ska férnyas eller genomféras under
nastkommande ar.

Bisysslor

Bolaget har en personalhandbok som bland annat innehaller riktlinjer kring bisysslor.
Det framgar att en anstélld som har en bisyssla ska anméla denna och [&mna de
uppgifter som arbetsgivaren anser behdvs fér bedémning av bisysslan, via en
blankett. Om arbetsgivaren beddmer att bisysslan inverkar hindrande fér
arbetsuppgifterna, innebar verksamhet som konkurrerar med arbetsgivarens eller
paverkar den anstalldes handlaggning av drenden i sitt arbete hos arbetsgivaren har
arbetsgivaren ratt att foérbjuda bisysslan. | personalhandboken finns &ven
beskrivning for var den anstéllde kan hitta blankett for att fylla i bisyssla. Fran
intervjun framkommer dven att bisysslor fragas om vid anstalining och under arliga
medarbetarsamtal

Bakgrundskontroll

Ystad Energi genomfér drogtest och bakgrundskontroll for alla nyanstéllda.
Ledande befattningshavare ar dven sdkerhetsgranskade. Vid arlig héalsokontroll
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skriver alla medarbetare om sina dryckesvanor. | samband med sakgranskning
framkommer att en extern konsult genomfoér sékerhetsprévningsintervju fér de som
ar placerade i sakerhetsklass 2. For de som ar placerade i sakerhetsklass 3 gors
kontrollen av kommunens sdakerhetsavdelning.

3.3.2. Upptdckande och utredande aktiviteter

En upptdckande aktivitet kontrollerar om de férebyggande kontrollerna ar effektiva
och en utredande aktivitet syftar till att identifiera orsaken till avvikelser kopplat till
de forebyggande och/eller upptackande kontrollerna.

Avseende upptdckande kontroller finns som tidigare namnts internkontroliplaner,
vilket inkluderar kontrollmoment fér de allvarligaste riskerna som har identifierats
av verksamheterna.

Av bolagets risk- och vasentlighetsanalys 2024 anges att endast en av 33 risker har
tagits med till den interna kontrollplanen. Risken kan direkt eller indirekt kopplas till
ekonomiska oegentligheter och anges i tabellen nedan.

Ystad Risk Kontrollmoment Metod
Energi

Ink6psrutin/avtalshantering Inkdpsrutin/avtalshantering Stickprovskontroll
av upprattad
dokumentation
vid upphandlingar

Som namns i foéregdende avsnitt har kommunens inkdpsenhet genomfért
stickprovskontroller f6r moderbolaget Ystad Energi AB och dotterbolagen. Vi har
tagit del av ett PM dar stickprovskontrollernas genomfdrande och resultat beskrivs.
Granskningen har innnefattat analys av leverantérsfakturor samt stickprov
avseende dokumentation och riktighet i inkép. Kontrollen genomfdrdes 1 januari -
31 juli 2024.

Det sammanfattande omddémet enligt PM:et &r att bolaget inte nar upp till kraven pa
att dokumentera alla inkdp 6verstigande 100 tkr. Daremot finns inte stora brister
vad det galler att man inte annonserar upphandlingar som dverstiger grdansen for
direktupphandlingar. Det anges vidare att det finns en medvetenhet om
lagstiftningen i bolagets verksamheter. Det finns dock ett storre behov av att arbeta
med dokumentation och rutiner for inkép. Vid sakgranskning framkommer att ett
arbete har pabérjats foér att genom rutiner dokumentera inkdpen for att sdkerstélla
att de konkurrensutsatts och att det finns en dokumentation som uppfyller de
lagstadgade kraven.
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Rapporteringssystem

Bolaget har mindre dn 50 anstallda och omfattas ddrmed inte av visselblasarlagen
och kravet pa att tillhandahalla en visselbldsarfunktion. Vid intervju framkommer
daremot att bolaget, internt via personalméten, har informerat medarbetare att det
finns mojlighet att anvdanda kommunens visselblasarfunktion da bolaget inte har en
egen funktion och egentligen inte omfattas av lagen. Vid intervjun framfoérs dven att
bolaget har informerat medarbetare att det har inkommit drende via kommunens
funktion fran en extern part. Vi har inte noterat nagon hanvisning till
visselbldsarfunktion i bolagets personalhandbok.

Det framgar i bolagets uppférandekod att rapportering av kvalitetsavvikelser och
oegentligheter kan goras via rapporteringssystemet ENIA alternativt ISO.

3.3.3. Bedémning av bolagets kontrollaktiviteter

Vi bedbmer att styrelsen i bolaget Overlag sakerstallt att kontrollsystemen ar
effektiva for att forhindra och upptdcka ekonomiska oegentligheter.
Bakgrundskontroller gors infor anstalining och det finns rutiner kopplat till bisysslor.
Vi bedbmer att det ar positivt att det genomférs kontroller avseende genomférda
upphandlingar. Bolaget har muntligt informerat medarbetare om mdjligheten att
anvanda kommunens visselbldsarkanal, detta &r dock inte skriftligt noterat
nagonstans for medarbetare.

Vi noterar att endast en risk fran bolagets risk- och vasentlighetsanalys har tagits
med till internkontrollplanen 2024.

3.4. Samverkan, information och utbildning

Det &r viktigt att information och kommunikation mellan olika nivaer i en
organisation fungerar val fér att organisationen ska lyckas identifiera, fanga upp
och kommunicera relevant information. Detta géller bade fran organisationen
upp till ledningen och de som arbetar med intern kontroll samt fran ledning ut i
organisationen.

3.4.1. Informationsdelning

| bolagets personalhandbok framgar det att medarbetare vid nyanstélining blir
informerade om riktlinjer som galler f6r bisysslor. Vidare framgar vart personal kan
hitta policys foér arbetsmiljd, ansvarsférdelning, attest och krankande sarbehandling
bland annat. Information om policies och riktlinjer finns dven pa Ystads kommuns
intranat.

Varje ar halls minst tva arbetsplatstraffar (APT) dar respektive chef &r
sammankallande, samt tva personalmdéten dar VD &r sammankallande. Utéver detta
har respektive avdelning regelbundet avdelningsmdten. Intervjuade framfor att
dokumentation foérs pa samtliga APT-m6ten och att personalméten dokumenteras i
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PowerPoint-presentationen som halls under motet. Fran intervjuer framgar att
samarbete dven sker med myndigheter kopplat till oegentligheter. Sdkerhetspolisen
har bland annat besdkt bolaget och pratat med personalen. Om oegentligheter skulle
identifieras sker rapportering till dem.

3.4.2. Utbildning

Vid intervju framgar att bolaget féljer kommunens utbildningar. Dartill har bolaget
tagit fram en egen intern utbildning kring ekonomiska oegentligheter. Utbildningen
har genomfdrts av bolagets ekonomiavdelning. Enligt uppgift har utbildningen bland
annat handlat om hur olika situationer kopplat till oegentligheter ska hanteras och
att sddan information alltid ska lyftas upp till nérmsta chef.

Intervjuade framfér att det dven har genomforts en utbildning kring inkdp och
upphandling for berdrd personal med hjdlp av kommunens inkdpsavdelning. |
samband med sakgranskning framkommer att det dven finns mdojlighet for
medarbetare att anmadla sig till internutbildningar via kommunens intrandt. Detta
har enligt uppgift genomférts av ndgra medarbetare.

| bolagets riktlinjer for IT- och cybersédkerhet som faststalldes 2023-07-17 framgar
att samtliga anstdllda ska genomfdéra en utbildning om IT-sdkerhet i verktyget Visma
Draftit E-learning fére anvandning av bolagets IT. Det skrivs dven att aterkommande
utbildningar kring amnet ska ske. | samband med sakgranskning framkommer att
detta har implementerats.

3.4.3. Bedémning av bolagets informationsdelning och utbildning

Vi beddmer att det sker samverkan och att information sprids till berérda
medarbetare i bolaget. Vi bedémer daremot att det endast delvis finns adekvat
utbildning for bolagets anstallda for att hjdlpa dem i sitt arbete fér att motverka
ekonomiska oegentligheter. Bolaget kommunicerar rutiner och riktlinjer via
intranatet och andra forum. Det sker dock ingen aterkommande utbildning specifikt
avseende ekonomiska oegentligheter.

For att medarbetare skall vara uppdaterade och ha bolagets riktlinjer i atanke i det
vardagliga arbetet &r kontinuerlig kunskapsdelning i form av utbildning och
informationsdelning viktigt. Bolaget delar information till sina medarbetare.
Samtidigt &r det i var mening viktigt att bolaget overvager riktade och
aterkommande utbildningsinsatser specifikt kopplat till risken fér ekonomiska
oegentligheter.

13



EY

Building a better
working world

3.5. Utvardering och uppféljning

Overvakande aktiviteter inkluderar att utvdrdera och félja upp den
implementerade  internkontrollen i  organisationen. Utvadrdering av
internkontrollen kan utgdras av bland annat uppféljning av internkontrollplanen.
Overvakande aktiviteter i verksamheten kan utgéras av Iépande analys av
verksamheten.

| reglementet for intern kontroll anges att en analys och utvdrdering av
uppfdljningen av den interna kontrollen ska rapporteras till namnd/bolagsstyrelse i
den omfattning som faststélls i den interna kontrollplanen. Rapporten ska aven
innehdlla en atgardsplan med forslag till dtgarder som behdver vidtas utifran
resultatet. VD ska se till att det finns framtagna rutiner anpassade for respektive
verksamhet samt att minst tvd ganger per ar skriftligen rapportera till
namnd/bolagsstyrelse och ge en bedémning om hur den interna kontrollen fungerar.
Enligt uppgift dokumenteras uppfdéljningen i systemet Stratsys.

Vi har tagit del av bolagets delarsrapport per sista augusti 2024. | rapporten anges
att den interna kontrollen har genomférts utan anmarkning.

Vi har tagit del av dokumentet Uppfdljning av intern kontroll 2023.
Dokumentetinnehaller uppfdljning av kontrollmomentet,
Ink6psrutin/avtalshantering. Resultatet av kontrollen anges inte i dokumentet. Som
kommentar beskrivs att en atgdrdsplan tagits fram d&r utbildning ska ske for
upphandling med en genomgang av géllande instruktioner. Vidare ska kontroller
genomfdras under 2024 avseende efterlevnad av dokumentation. | sakkontroll
framkommer att utbildningen genomférdes i februari 2024. Dartill har
stickprovsvisa kontroller av genomfdrda upphandlingar genomférts (vilka beskrivs i
foregdende avsnitt). | dokumentet Uppféljning av intern kontroll 2024 aterfinns
uppféljining av samma kontrollmoment, Inkdpsrutin/avtalshantering. Resultatet av
kontrollen ar ingen avvikelse (ok). | uppfdljningen beskrivs resultatet av
stickprovskontrollerna (som beskrivits tidigare) av genomférda upphandlingar
2024.

Fran intervjuer framgar att de stora projekten som Ystad Energi har féljs upp tio
ganger per ar genom rapporter till styrelsen. Vi har tagit del av ett exempel pa en
manadsvis bokslutsrapport. | rapporten anges intdkter och kostnader per
verksamhet.

3.5.1. Bedémning av bolagets utvardering och uppféljning

Vi beddmer att relevanta processer foljs upp och aterrapporteras till ratt nivaer i
organisationen. Internkontrollen féljs upp och utvarderas pa olika nivaer i
organisationen. Informationen  som  formedlas i  uppfdljningen  av
internkontrollplanen skulle kunna forbattras med att inkludera beskrivningar pa vilka
kontroller som gjorts och nar samt av vem.
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4. Slutsats och rekommendationer

4.1. Beddémning utifran revisionsfragorna
Revisionsfraga Beddmning

Har styrelsen fér bolaget sdkerstallt en Delvis.
god kontrollmiljoé avseende risken for
ekonomiska oegentligheter?

Genomférs adekvata riskanalyser for att Ja.
minska riskerna fér ekonomiska
oegentligheter i bolaget?

Sdkerstaller styrelsen i bolaget att Ja.
kontrollsystemen &ar effektiva for att

férhindra och upptacka ekonomiska
oegentligheter?

Sker samverkan och sprids information Ja.
till berérda medarbetare i
organisationen?

Finns det adekvat utbildning fér Delvis.
kommunens och bolagets anstéllda fér att

hjdlpa dem i sitt arbete fér att motverka
ekonomiska oegentligheter?

Féljs relevanta processer upp och Ja.
aterrapporteras till ratt nivaer i
organisationen?

4.2. Slutsatser och rekommendationer

Var sammanfattande bedémning &r att bolaget dverlag har sékerstallt en god intern
kontroll fér att skydda sig mot ekonomiska oegentligheter i verksamheten. | var
mening finns  utvecklingsomraden inom  kontrollmiljé, utbildning och
aterrapportering.

Utifran granskningen rekommenderar vi bolagets styrelse och VD att:

Addera information om visselblasarkanalen till personalhandboken sa att
anstdllda enkelt kan hitta information fér hur de kan anmadla eventuella
oegentligheter.
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Genomfoéra riktade aterkommande utbildningar som specifikt behandlar
arbetet mot ekonomiska oegentligheter
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5. Kallférteckning

Intervjuade funktioner

Jessica Fredson, VD
Camilla Blomgren, Administrativ chef

Analyserade dokument
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6. Revisionskriterium

6.1. Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna férvaltningen av
kommunens angeldagenheter och ha uppsikt éver évriga ndmnders och eventuella
gemensamma namnder. Kommunstyrelsen ska, enligt 6 kap. 2 §, uppmarksamt félja
de fragor som kan inverka pa kommunens utveckling och ekonomiska stéllning.

Kommunallagens 6 kap 6 § anger att ndmnderna inom sitt ansvarsomrade ska se till
att verksamheten bedrivs i enlighet med Kommunfullmaktiges mal och riktlinjer,
samt i enlighet med lagar och férfattningar som géller fér verksamheten.

6.2. Vedertagen norm intern kontroll (COSO-modellen)

Foér kommunala myndigheter finns inget bestamt regelverk foér intern kontroll,
forutom kommunallagen. Kommunen vadljer darmed sitt eget arbetssatt.
Uppbyggnaden och utvecklingen av den interna kontrollen i den kommunala sektorn
vilar i stor utstréckning pa COSO?2. | var granskning har vi darfor utgatt fran COSO-
modellen3, som redogérs fér nedan.

& & 5
. . . e e & &
Standarden skapades primart for att stdvja \\Q@:?,;& @é};@ <$ﬁ$

ekonomiska oegentligheter kopplat till den
finansiella redovisningen och tog sig an uppgiften att
beskriva vad som utmadrker god intern styrning och
kontroll inklusive god riskhantering. Malet med COSO

ochinternkontroll ar att sdkerstalla att risker undviks

och ge en trygghet i att organisationens mal uppfylls.

COSO-modellen bestar av fem huvudkomponenter,
. . . . Information & Kommunikation

vilka beskrivs dvergripande nedan.

Styr- och kontrollmiljo

Verksamhetsenhet

Hela organisatinen b
Avdelning

(vervakade aktiviteter

Kontrollmiljé

Kontrollmiljon bestar exempelvis av etiska varderingar, ledarskapsresurser och
ansvarsfordelning inom organisationen. Kontrollmiljé utgér en betydande del av den
kultur som finns i organisationen: Ar de anstdllda medvetna om det interna
regelverket? Kan de lyfta etiska fragor? Hur agerar de i avsaknad av regler? Har &r
ledningens riskhanteringsfilosofi och riskaptit, integritet och etiska varderingar
viktiga.

2"Intern kontroll: For fortroende, trygghet och utveckling”. Sveriges Kommuner och Landsting, 2018

3 Committee of Sponsoring Organizations of the Treadway Commission, https://www.coso.org/Pages/default.aspx

18



EY

Building a better
working world

Utdver organisationskultur bestar kontrollmiljon &ven av styrdokument, t.ex.
policyer och riktlinjer. Vissa ©6vergripande tekniska system, sdsom
visselbldsarsystem, tillhér dven kontrollmiljon.

Riskbedémning

Riskanalys handlar om att identifiera interna och externa risker som en organisation
riskerar att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet
det ar att identifierad risk intraffar samt vilka konsekvenserna skulle bli for
organisationen. Utifran verksamhetens behov kan det finnas anledningar att gora
riskanalyser pa olika nivaer och i olika omfattning i organisationen for att hantera
risker pa ett dandamalsenligt satt.

Kontrollaktiviteter

Kontrollaktiviteter utgdrs av de aktiviteter som en organisation foretar for att
minska eller eliminera risker.

e Internkontrollens kontrollaktiviteter: Kontrollaktiviteter anges ofta i en
internkontrollplan och syftar da till att folja upp att verksamhetens kontroller
fungerar dndamalsenligt.

e Verksamhetens kontrollaktiviteter: Verksamhetens kontroller finns ofta
integrerade i verksamhetens olika processer och kan se olika ut, t.ex.
Behovsprévning, kontroll av ID-handling, kompetensutveckling av personal,
uppfdljning och utredning av avvikelser. Gemensamt ar att aktiviteterna
syftar till att reducera risk i ndgon omfattning.

En kontroll kan vara férebyggande, upptackande eller av utredande karaktar. Ovan
aktiviteter kan utféras vid olika tillfallen, pa olika satt och i varierande omfattningar,
vilket paverkar kontrollens effektivitet.

Information och kommunikation

Enligt COSO-modellen ar det viktigt att information och kommunikation mellan olika
nivaer i en organisation fungerar val for att en organisation ska lyckas identifiera,
fanga upp och kommunicera relevant information till ledningen och de som arbetar
med intern kontroll.

Aven det omvdnda galler, att information fran ledning sprids vidare ut i
organisationen. Det kan réra information fran natverk och kompetensgrupper som
rér det brottsférebyggande arbetet men dven kommunikation kring riktlinjer och
rutiner samt ansvarsférdelning inom organisationen. Kopplat till det
brottsférebyggande arbetet &r frdgan kring samverkan med interna och externa
parter central.
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Tillsyn och évervakande aktiviteter

Overvakande aktiviteter som har till &ndamal att utvardera och félja upp kontrollen
i organisationen. Tillsynen bodr ske kontinuerligt med kontroller och utvardering.
Tillsyn kan t.ex. bestd av internrevision, sjalvutvardering, oberoende externa
utredningar och genom att Idpande féra statistik och analysera den egna
verksamheten

6.3. Brottsbalken, 9-10 kap. (1962:700)

9 kap. Den som medelst vilseledande férmar nagon till handling eller
underlatenhet, som innebdar vinning fér garningsmannen och skada for den
vilseledde eller nagon i vars stalle denne ar, démes for bedrdgeri till fangelse i
hogst tva ar.

For bedrdgeri doms ocksa den som genom att Idmna oriktig eller ofullstandig
uppgift, genom att dndra i program eller upptagning eller pa annat satt olovligen
paverkar resultatet av en automatisk informationsbehandling eller nagon annan
liknande automatisk process, sa att det innebar vinning fér garningsmannen och
skada fér nagon annan

10 kap. Om nagon, som pa grund av avtal, allmén eller enskild tjanst eller dylik
stalining fatt egendom i besittning fér annan med skyldighet att utgiva egendomen
eller redovisa for denna, genom att tilldagna sig egendomen eller annorledes
asidoséatter vad han har att iakttaga for att kunna fullgéra sin skyldighet, démes, om
garningen innebdr vinning fér honom och skada fér den berattigade, foér forskingring
till fangelse i hoégst tva ar.

6.4. Lag(2016:1145) om offentlig upphandling

Denna lag galler fér upphandling som genomférs av en upphandlande myndighet
(offentlig upphandling). Med upphandling avses de atgarder som vidtas i syfte att
anskaffa varor, tjanster eller byggentreprenader genom tilldelning av kontrakt.

6.5. Reglemente for intern kontroll

Reglementet anger att kommunstyrelsen, kommunens ndmnder och bolagsstyrelser
ansvarar for att det uppratthalls en tillrdckligt god intern kontroll och att den &r
utformad sa att den sakerstéller att féljande mal uppnas:
efterlevnad av tilldampliga lagar, foreskrifter, policys och riktlinjer,
andamalsenlig och kostnadseffektiv verksamhet,

tillracklig och tillforlitlig finansiell rapportering och information om
verksamheten, samt

eliminering eller upptdckande av allvarliga fel.
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6.6. Kommunens och bolagets 6vriga styrdokument

Kommunfullmaktige faststallde policy och riktlinje mot mutor 2013. | riktlinjen mot
mutor anges att om en beldning, gdva eller forman bedéms som otillbérlig ska
arbetsrattsliga atgarder vidtas och polisanmélan géras. Det ska gbras av ndarmast
dverordnad chef. Riktlinjen anger dven exempel pa otillborliga férmaner, férmaner
som normalt anses tillatna samt exemplifiering pa situationer dar korruptionsbrott
kan bli aktuella.
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