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1. Inledning

Enligt sikerhetsskyddslagen (2018:585) samt sakerhetsskyddsférordningen
(2021:955) aldggs det Ystads kommun att vidta férebyggande atgarder for att
skydda mot brott som kan hota Sveriges sikerhet och férebygga terroristbrott
med hinsyn till verksamhetens art, omfattning och 6vriga omstindigheter.
Ansvaret vad giller sakerhetsskydd regleras dven i rikspolisstyrelsens
foreskrifter om sidkerhetsskydd samt offentlighets- och sekretesslagen
(2009:400). Dessa rutiner for sakerhetsskydd i Ystads kommun har upprittats i
enlighet med bestimmelserna 1 sakerhetsskyddslagen och i
sikerhetsskyddsforordningen.

1.1 Malgrupp

Malgrupp ir alla inom kommunen som kommer 1 kontakt med eller hanterar
sikerhetsskyddsklassificerade uppgifter. Malgruppen ir saledes alla befattningar
som hanterar sikerhetsskyddsklassificerade uppgifter. Utéver detta dr
malgrupp dven sikerhetsklassad personal samt av kommunen utpekade
registratorer som ska registrera sikerhetsskyddsklassificerade uppgifter.

1.2 Ansvar och organisation

Det yttersta ansvaret for sikerhetsskyddet 1 Ystads kommun vilar pa
kommunstyrelsen. KommundirektSren ér ytterst ansvarig.
Sikerhetsskyddschefen leder, samordnar och kontrollerar
sikerhetsskyddsarbetet.

1.3 Sakerhetsskyddschef

Sakerhetsskyddschefen ansvarar for att stodja, f6lja upp och samordna
kommunens sakerhetsskydd. Sikerhetsskyddschefen ir direkt understilld
kommundirektéren. Sikerhetsskyddschefens ansvarsomraden dr som primar
mottagare av sikerhetsskyddsklassificerade uppgifter exempelvis kontaktperson
gentemot sikerhetspolisen och Férsvarsmakten, ansvar for sikerhetsprovning
och sikerhetsklassning samt genomférande av sikerhetsskyddsanalys och
upprittande av sikerhetsskyddsplan. Sikerhetsskyddsplanen ska faststillas av
sakerhetsskyddschefen.
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1.4 Sakerhetsskydd och
sakerhetsskyddsklassificerade
uppgifter

Inom offentlig verksamhet ar sikerhetsskyddsklassificerade uppgifter sidana
uppgifter som ror sikerhetskinslig verksamhet och som dirfér omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400).

Med sikerhetsskydd avses enligt sikerhetsskyddslagen:

* Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges
siakerhet.

¢ Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt
offentlighets- och sekretesslagen, och som ror Sveriges sikerhet.

¢ Skydd mot brott som innebir anvindning av vild, hot eller tvang for
politiska syften (terrorism) dven om brotten inte hotar Sveriges sikerhet.

Sikerhetsskyddets funktion ska utifran detta sirskilt beakta och férebygga:

* Att uppgifter som omfattas av sekretess och som ber6r Sveriges sikerhet
obehorigen r6js, dndras eller forstors (informationssikerhet).

* Att obehoriga inte far tilltride till platser ddr de kan fa tillgang till uppgifter
som avses 1 punkt ovan eller dir verksamhet som har betydelse for Sveriges
sikerhet bedrivs (tilltraidesbegrinsning), och

* att de personer som inte ér palitliga ur sikerhetssynpunkt deltar i
verksamhet som har betydelse for Sveriges sakerhet (sikerhetsprovning).

1.5 Sakerhetsskyddsanalys

I sdkerhetsskyddsforordningen finns foreskrifter om sidkerhetsskyddsanalys.
Varje myndighet ska genomféra och dokumentera en sakerhetsanalys avseende
vilka hot, risker och sarbarheter som kan paverka myndighetens
sakerhetskinsliga verksamhet. En sadan sikerhetsskyddsanalys ska hallas
uppdaterad. Sikerhetsskyddsanalysen ska utga fran en beskrivning av
myndighetens verksamhet och organisation (verksamhetsanalys). Med
sikerhetsskyddsanalys som grund ska en sidkerhetsskyddsplan upprittas dir
limpliga sikerhetsskyddsatgarder anges.

1.6 Sakerhetsklassning

Sikerhetsklassning gors for de befattningar som kommer hantera
sikerhetsskyddsklassificerade uppgifter eller pa nagot sitt delta i
sikerhetskinslig verksamhet. For sdkerhetsklassade befattningar krivs
sikerhetsprovning. Ystads kommun beslutar om placering i sdkerhetsklass 2
och 3. Om kommunen bedomer att det finns behov av att placera en
anstillning eller befattning eller annat deltagande i sikerhetsklass 1, ska
kommunen begira att regeringen beslutar om en sadan placering.
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1.7 Behorighet att fa ta del av
sakerhetsskyddsklassificerade

uppgifter
Information som omfattas av sikerhetsskyddslagen och sidkerhets-
skyddsférordningen far endast hanteras av behorig personal som bedéms
palitlig fran sikerhetssynpunkt, besitter tillrickliga kunskaper om
sikerhetsskydd samt dr i behov av uppgifterna for sitt arbete i den verksamhet
dir de hemliga uppgifterna férekommer. Den som tillits hantera hemliga
handlingar ska upplysas om rickvidden samt inneb6érden av sekretessen.

1.8 Behorighetsforteckning
Behorighetsforteckningen tydliggor vilken befattning med tillh6rande
sikerhetsklass som far ta del av vilka uppgifter beroende pa
sakerhetsskyddsklass.

Sidkerhetsklass Information inom sakerhetsskydds-
klass

Personer inom sikerhetsklass 1 far | Kvalificerat sikerhetsskydds-
ta del av klassificerade uppgifter

Personer inom sidkerhetsklass 2 far | Hemlig eller i ringa omfattning
ta del av kvalificerat sikerhetsskydds-
klassificerade uppgifter

Personer inom sidkerhetsklass 3 far | Begrinsat hemliga upp till
ta del av konfidentiella sikerhets-
skyddsklassificerade uppgifter

1.9 Sakerhetsprovningssamtal

Som en del i helhetsbedémningen avseende sikerhetsprévningen ingir att
genomfora ett sikerhetsprovningssamtal. Samtalet ingar i den grundutredning
som omfattar, registerkontroll och utbildning i sikerhetsskydd. Under
sikerhetsprévning beddms lojalitet, palitlighet och sarbarhet hos den som
provas. Det dr sdkerhetsskyddschef tillsammans med utsedda personer med
relevant och god insyn om sikerhetsskydd som genomfor
sakerhetsprovningssamtalet.

Viktiga fraigeomraden att behandla under ett sikerhetsprovningssamtal ar:

e Utbildning (hogskola, korkort, sikerhet, sprak, militirt)
* Jobb (trivsel, tidigare arbetsgivare, umginge, konflikter, ansvar)
* Brott (d6md, vinner/familj, utsatt)
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*  Lojalitet (familj, utlindsk underrittelsetjanst, kriminella kontakter,

medborgarskap)

¢ Ekonomi (lan, skulder, sparande, anmirkning, 16n, tillgangar, utgifter,
spel)

* Liv (vanner, fritid, digitalt fotavtryck, kriser, familj, resor, boende,
alkohol)

Innan sakerhetsprovningssamtal ska sdkerhetsskyddschef eller motsvarande ga
igenom Sakerhetspolisens vigledning i sakerhetsskydd for personalsikerhet.
Sakerhetsprovningssamtal ska genomforas i trygg miljé som ar lampligt for
samtal som ir av integritetskinslig art. Uppfoljning av sikerhetsprévnings-
samtal ska ske arligen av nirmsta chef samt vid avslutande av anstillning.

1.10Forvaring av dokumenterade
sakerhetsprovningssamtal

Dokumenterade sikerhetsprévningssamtal, registerutdrag samt besked/resultat
av sikerhetsprévning ska forvaras av sikerhetsskyddschef sd att ingen obeh6rig
har atkomst till dem. Handlingarna bedéms inte hamna i sikerhetsskyddsklass,
men ir av kanslig karaktir for individens integritet och ska hanteras som
sekretessbelagda uppgifter. Indelning och uppgifter om sikerhetsklass 2
hamnar under férsvarssekretess och dr dirmed sidkerhetsskyddsklassade
uppgifter som ska hanteras enligt hanteringsrutiner listade nedan.

2. Hanteringsrutiner

Alla verksambheter dr beroende av att kunna inhdmta, lagra, bearbeta och
kommunicera information i olika former. Den tekniska utvecklingen har pa
senare ar gjort informationssystem till viktiga verktyg i hanteringen, men dven
pappersdokument anvinds fortfarande. Dessa hanteringsrutiner ar
sakerhetsskyddsatgarder som syftar till att skydda information oavsett form
och férekomst, elektronisk savil som fysisk.

Sikerhetskinslig verksamhet dr verksamhet som ér av betydelse f6r Sveriges
sikerhet. For att sikerhetsskyddslagen ska vara tillimplig kravs inte att hela
verksamheten ska utgora sikerhetskinslig verksamhet, utan det ar tillrickligt att
nagon del av verksamheten utgdr sikerhetskinslig verksamhet. Uppgifter som
kan omfattas av sikerhetsskyddslagen och som kan vara sikerhetsskydds-
klassade (hemliga) kan till exempel réra verksamheter inom totalférsvaret,
rittsvisendet, energi- eller vattenférsorjning, telekommunikation, livsmedels-
torsorjning eller transportsektorn.

All sikerhetsskyddsklassificerad information i Ystads kommun som anvinds
eller hanteras enligt olika scenarion listade nedan ska skyddas mot hot oavsett
hur den hanteras eller forvaras.
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2.1 Vagledning for indelning av
sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklass

Sikerhetsskyddsklassificerade uppgifter ska delas in i sdkerhetsskyddsklasser
utifran den skada som ett r6jande av uppgiften kan medféra for Sveriges
sikerhet. Indelningen i sakerhetsskyddsklasser ska goras enligt foljande:

* Kvalificerat hemlig
* Hemlig
* Konfidentiell

* Begransat hemlig

Den typ av skada som réjande av information kan medféra ska graderas utifran
konsekvensnivier, vilka 4r:

* Niva A: Synnerligen allvarlig skada for Sveriges sikerhet
* Niva B: Allvarlig skada for Sveriges sikerhet

* Nivi C: Inte obetydlig skada for Sveriges sakerhet

* Niva D: Ringa skada for Sveriges sikerhet
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Réjande av kvalificerat hemlig handling innebir synnerligen allvarlig skada
for Sverige och har konsekvensniva A.

Rojande av hemlig handling innebar allvarlig skada f6r Sverige och har
konsekvensniva B.

Réjande av konfidentiell handling innebir en inte obetydlig skada f6r Sverige
och har konsekvensniva C.

Réjande av begrinsat hemlig handling innebir endast ringa skada f6r Sverige
och har konsekvensniva D.

Att klassificeringen ska ske utifran den skada som ett réjande kan medféra for
Sveriges sidkerhet innebar att det inte ska beaktas vilken skada det kan medfora
om uppgifterna blir otillgingliga f6r verksamhetsutévaren eller om de
manipuleras och inte lingre kan anses riktiga. Vid indelningen av uppgifter i
sikerhetsskyddsklasser bor eventuella konsekvenser av ett réjande som
framstar som helt orimliga inte beaktas. I stillet for att utga ifran det virsta
tankbara scenariot bér bedomningen ske utifran vad som ar det virsta rimliga
scenariot om uppgifterna r6js. Enligt samma princip bor man inte heller beakta
vad som skulle hinda om andra uppgifter skulle r6jas vid samma tidpunkt. I
annat fall riskerar indelningen i sakerhetsskyddsklasser att leda till att i princip
samtliga uppgifter delas in i ndgon av de hogre klasserna, vilket inte ar syftet
med lagstiftningen. I forarbetena till den nya sidkerhetsskyddslagen ges ingen
niarmare forklaring till vad som avses med respektive skadeniva. Det ar darfor
ytterst upp till rittstillimpningen att avgéra vad som utgor en skada for
Sveriges sidkerhet. Nedanstdende virdeord kan dock tjina som viss vigledning
nir det giller indelning i sikerhetsskyddsklass.
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Sikehetsskyddsklass

Kvalificerat hemlig

Hemlig

Konfidentiell

Begrinsat hemlig

Ingen

Den skada som ett
réjande av
uppgifterna kan
medf6ra

Ett r6jande kan
medféra synnerligen
allvarlig skada

Ett r6jande kan
medfora en allvarlig

skada

Ett r6jande kan
medféra en inte
obetydlig skada

Ett r6jande kan

medfora endast ringa
skada

Ingen skada pa
Sveriges sikerhet
men kan medfora
allvarliga
informations-
sikerhetsrisker
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Virdeord till stod for
bedémningen om en viss
typ av skada foreligger

Synnerligen allvarliga negativa
konsekvenser av stor
omfattning, under ling tid,
som utgor ett direkt hot mot
den nationella f6rmagan.
Konsekvenserna it inte
begrinsade till enstaka
funktioner. Mycket svart att
aterstilla.

Allvatliga/betydande negativa
konsekvenser, av stor
omfattning eller av visentlig
art, som innebir ett direkt hot
mot den nationella f6rmégan,
om dn mot avgrinsade
funktioner. Svart att aterstilla.

Patagliga negativa
konsekvenser for den
nationella f6rmédgan, om én i
begrinsad omfattning, som
aventyrar, vallar skada,
hindrar, underlittar fér en
antagonist eller innebir storre
avbrott.

Ringa negativa konsekvenser
som dr begrinsade till att
paverka, forsvara eller stora
den nationella f6rmagan i
mindre omfattning.

Negativa konsekvenser som
kan medfora allvarlig negativ
paverkan pa egen eller annan
organisation och dess
tillgdngar eller pa enskilda
individ.
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2.2 Indelning av sakerhetsskydds-
klassificerade uppgifter

Nedanstiaende hanteringsrutiner dr sammanstillda utifran scenarion. I
respektive scenario anges rutiner for hantering av handlingar som finns
reglerad for nagon av ovanstaende sikerhetsklasser.

Rutinerna ar hirledda fran sdkerhetsskyddslag (2018:585), sikerhetsskydds-
torordningen (2021:955), Sikerhetspolisens foreskrifter om sikerhetsskydd
PMFES 2022:1 och Sikerhetspolisens vigledningsdokument for informations-
sakerhet.

2.2.1 Anteckning om sakerhetsskyddsklass (markning)
En sikerhetsskyddsklassificerad handling ska férses med en anteckning om
vilken sidkerhetsskyddsklass uppgifterna i handlingen har, i syfte att klargora
vilka hanteringsregler som giller f6r handlingen. Kravet pa anteckning giller
bade for fysiska och elektroniska sikerhetsskyddsklassificerade handlingar. Om
det i samma handling férekommer uppgifter som ar indelade i olika
sakerhetsskyddsklasser ska den hogsta sakerhetsskyddsklassen anges.

En sikerhetsskyddsklassificerad handling ska pa forsta sidan forses med en
anteckning. Om handlingen innehaller bilagor, ska varje bilaga pa forsta sidan
forses med den hogsta sikerhetsskyddsklassen som uppgifterna i bilagan ar
placerade 1. Ytterligare en stimpel for sikerhetskyddsklass ska anvindas pa
Ovriga sidor om en sidkerhetsklassificerad handling bestar av flera sidor. Om
handlingen bestar av flera sidor ska sidan tva och féljande sidor stimplas med
sikerhetsskyddsklassen som finns pa férsta sidan. Den stimpeln visar dock
enbart vilken sikerhetsklass som handlingen avser. Aven bilagor som bestir av
flera sidor ska mirkas upp pa samma sitt. Anteckning om sikerhetskyddsklass
ska goras for samtliga hemliga handlingar, oavsett sikerhetsskyddsklass.

Konfidentiella och begrinsat hemliga handlingar ska forses med anteckning
plus antal sidor och uppgift om bilagor.

Hemliga och kvalificerat hemliga handlingar ska f6rses med anteckning plus
antal sidor och uppgift om bilagor samt exemplarnummer.

Begransat hemliga, konfidentiella och hemliga handlingar ska forses med en
anteckning som bor vara r6d och omgirdas av en enkel ram. For kvalificerat
hemliga handlingar bor anteckningen omgirdas av dubbel ram.

Endast de stimplar som ér inkopta speciellt till Ystads kommuns hemliga
handlingar godkinns.
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KVALIFICERAT HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG
HEMLIG

KVALIFICERAT HEMLIG HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG
Se sid 1 o 8 i1 3

Figar 1 — exempel pa hur anteckningar kan formas for offentliga verksambhetsutovare (Séferhetspolisen, 2019)
2.2.2 Registrering

Roller

Foljande roller ér iblandade i registrering av sdkerhetsskyddsklassificerade
uppgifter:

Registrator: Ansvarar for att diariefora/registrera sikerhetsskydds-
klassificerade uppgifter.

Sikerhetsskyddschef: Ansvarar for att det finns riktlinjer for en siker
hantering samt har kontrollansvaret att hanteringen av sdkerhetsskydds-
klassificerade uppgifter sker efter angivna riktlinjer.

Instruktion
Inkommande och utgdende post

* Handlingar med sikerhetsskyddsklassificerade uppgifter som inkommer till
organisationen far inte 6ppnas av personal som inte dr sikerhetsklassad.

 Siakerhetsskyddsklassificerade uppgifter far aldrig distribueras med
internposten.

¢ Siakerhetsskyddsklassificerade uppgifter ska skickas med postens
virdepase/rekommenderat brev.

* Posten ska 6verlimnas o6ppnad till sikerhetsklassad registrator.

Postéppning och mirkning av pappershandlingar

¢ Sakerhetsskyddsklassificerade uppgifter 6ppnas endast av Ystads kommuns
utpekad sikerhetsklassad registrator.

» Sikerhetsskyddsklassificerade uppgifter ska hanteras omedelbart och
hanteras genom hela processen tills den ar inlast. Den far aldrig lamnas
o6vervakad.

* En sikerhetsskyddsklassificerad uppgift ska som vanligt stimplas med
datum nir den inkommit men bade inkomna och upprittade handlingar ska
aven forses med en sekretessmarkering.

* Innan en uppgift limnas ut till ndgon, som begirt att fi ta del av allmén
handling, maste en sekretessprovning av innehallet goras oavsett om
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handlingen ar sekretessmarkerad eller inte enligt 5 kap. 5 § offentlighets-
och sekretesslagen (2009:400).

Mirkning av andra typer av lagringsmedia férutom papper

*  Om andra lagringsmedium dn papper anvands for uppgifter som ér
sikerhetsskyddsklassificerade sa ska holjet pa dessa forses med en
anteckning (markning) om den hogsta sakerhetsklasslagringsmediet ar
avsett for. Bestimmelsen giller savil lagringsmedier som en person har
kvitterat ut for personligt tjanstebruk, som lagringsmedier som anvinds f6r
drift och sakerhetskopiering, till exempel i en server.

*  Med hdlje avses den yttersta delen som omsluter lagringsmediet, till
exempel utsidan pa en harddiskkassett eller ett USB-minne.

* Vissa fast monterade lagringsmedier, vanligtvis sidana som ér avsedda for
drift och sakerhetskopiering, ir inte alltid méjliga att mérka. Om
lagringsmedierna inte kan markas placeras istillet mirkningen synligt och 1
sd nira anslutning till medierna som maijligt.

¢ For att mirka upp andra lagringsmedia 4n papper finns klisterlappar
anskaffade for andamalet. Mirkningen ska se likadan ut som den gor f6r
pappershandlingar.

Andring av mirkning av handlingar och lagringsmedia

* Sikerhetsskyddschef tar beslutet om dndring och borttagning av mirkning.

. Andring av mirkning sker genom att den ursprungliga mirkningen
overkorsas och en ny mirkning tillfors tillsammans med en anteckning om
datum f6r nir dndringen gérs. Det ska dven framgd vem som beslutat om
andringen och nar.

* Borttagning g6rs genom att mirkningen 6verkorsas och datum f6r nir
borttagning gor antecknas. Det ska dven framga vem som genomfort
borttagningen.

* Andring och borttagning av mirkning av sikerhetsskyddsklass kvalificerat

hemligt sker efter att man kontaktat den myndighet som upprittat
handlingen och fatt ett samtycke.
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Registrering i allminna dokument- och
irendehanteringssystemet

En sikerhetsskyddsklassificerad handling ska alltid registreras i kommunens
arende- och dokumenthanteringssystem. Existensen av en allmin handling
far inte undanhdllas allmdnheten, 4ven om uppgifterna om handlingen i
registret som allméinheten har insyn i kan vara begrinsade.

En sdkerhetsskyddsklassificerad handling i fysisk form ska inte skannas in
1 dokument- och drendehanteringssystemet (diariet). Den ska anda
registreras i diariet med ankomst- eller utgiendedatum, diarienummer,
avsindare eller mottagare samt beskrivning av handlingen (drendemening)
och ansvarig handliggare.

En beskrivning av handlingen (irendemening) kan till exempel formuleras
pa ett sadant sitt att den inte avslojar nagra sekretesskyddade uppgifter men
indé anger vad det handlar om. Detta sitt underlittar atersdkningen.

Vid registreringen ska en bedémning géras om handlingen innehaller en
uppgift som idr sekretessbelagd. En mirkning gors pa den fysiska
handlingen och elektroniskt i dokument- och drendehanteringssystemet
med aktuell sekretessparagraf. I normalfallet ar det offentlighets- och
sekretesslagen 15 kap. 2 § (’Skydd f6r Sveriges sikerhet”) som giller f6r
kommuner och regioner.

Den fysiska sikerhetsskyddsklassificerade handlingen ska férvaras i ett
utrymme som motsvaras skyddsnivan for handlingen. I diariet ska det
framga var handlingen férvaras.

Register 6ver sikerhetsskyddsklassade handlingar

I det utrymme som forvarar sikerhetsskyddsklassade handlingar ska det finnas
en forteckning/register dir det ska framgi:

Datum da handlingen mottagits eller avsints, diarienummer, avsindare och
mottagare

Beskrivning av handlingens innehall i korthet

Exemplarnummer

Ansvarig handlaggare

Utldnad/4aterlimnad datum
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2.3 Markning/diarienummer

Exemplar av allminna handlingar som ir sidkerhetsskyddsklassade ska kunna
foljas upp sa att myndigheten vet var ett exemplar férvaras eller om det
forkommit eller forstorts. Handlingen ska vara markt med identifierade
uppgifter som kan anvindas 1 ett register 6ver exemplaren. Syftet dr att uppna
sparbarhet for varje exemplar av sidana handlingar.

Roller

Sikerhetsskyddschefen: Ansvarar for att samtliga sikerhetsskydds-
klassificerade uppgifter marks upp med ritt diarienummer.

Instruktion

¢ Mirkningen ser ut enligt f6ljande modell: Ordinarie diarienummer:
exempel; Ks 2022/501-1(2) —
Ks=aktuell nimnd, 2022=Ar, 501=diarienummer, 1(2) exemplar 1 av 2

Denna mirkning ska ocksd medfélja andra lagringsmedia ex. harddisk, USB,
skrivare, kopiator och server.

* Ett sikerhetsskyddklassificerat lagringsmedium ska mirkas med
identifieringsuppgift pa holjet.

*  Om lagringsmediet dr fast monterat i utrustning som omoéjligeér markning
pa lagringsmediet ska markningen i stillet gbras pad utrustningen eller annan
limplig plats 1 anslutning till lagringsmediet.

2.4 Distribuering

For att en sikerhetsskyddsklassad uppgift oavsett om det ér original, kopia eller
utdrag ska kunna limnas till en handliggare sa maste uppgift om behérigheten
som visar vilka handlidggare/6vriga anstillda som ir behoriga att ta del av
informationen i en sikerhetsskyddsklassad uppgift finnas. Listan 6ver vilken
personal som dr behorig att ta del av sikerhetsskyddsklassad information kallas
distributionslista.
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Roller

Foljande roller ér inblandade 1 distribution av sidkerhetsskyddsklassificerade
handlingar:

Registrator: Ansvarar for kopiering och 6verlimning av sakerhetsskydds-
klassificerad uppgift till handliggare samt uppdaterar liggare. Ansvarar for
upprittade handlingar, diarief6r och uppdaterar liggare samt skickar i vig
extern post. Ska sikerstilla handlidggares behorighet att ta del av
sikerhetsskyddsklassificerad uppgift innan distribution.

Handliggare: Ansvarig handliggare mottar handling och ansvarar f6r
forvaring. Overlimnar upprittade handlingar som sikerhetsskyddsklassats till
registrator fOr registrering och expediering.

Personalansvarig chef: Ansvarar for att sikerhetsklassade handliggare f6rs
upp pa forteckningen 6ver sikerhetsklassad/behorig personal.

Instruktion
Medférande

En sikerhetsskyddsklassificerad handling i sikerhetsklassen kvalificerat hemlig
far inte medforas frin Ystads kommuns lokaler utan tillstaind fran sikerhets-
skyddschefen. Sirskilt godkdnnande krivs dessutom om handling ska tas med
till utlandet. Vid férsandelser till och fran utlandet ska Utrikesdepartementets
kurirférbindelse anvindas. Tillsynsmyndigheterna far medge undantag fran
detta krav. Undantagsfall dr savida inte handlingen skyddas med hjilp av
kryptografiska funktioner som har godkints av Forsvarsmakten.

Myndigheten ska besluta i vilken omfattning sakerhetsskyddsklassificerade
handlingar och lagringsmedier som ir placerade i sikerhetsskyddsklassen
konfidentiell eller hégre far medféras frain myndighetens lokaler eller omraden.
Beslutet ska dokumenteras. Vid medférande utanfor verksamhetsutévarens
lokaler ska handlingen hallas under omedelbar uppsikt eller forvaras pa ett sitt
som motsvarar det sikerhetsskydd som giller f6r férvaring inom
verksamhetens lokaler. Undantagsfall dr savida inte handlingen skyddas med
hjilp av kryptografiska funktioner som har godkints av Férsvarsmakten.

Sakerhetsskyddsklassificerade handlingar och lagringsmedier som medfors fran
myndigheten ska vara under kontroll eller férvaras pa ett sitt som motsvarar
den skyddsniva som giller f6r férvaringen av handlingarna respektive
lagringsmedierna inom myndighetens lokaler. En sikerhetsskyddsklassificerad
handling eller ett sikerhetsskyddsklassificerat lagringsmedium som har
medforts utanfér myndighetens lokaler eller omraden ska snarast mojligt
aterforas eller 6verlimnas till den som ska férvara handlingen eller
lagringsmediet.

16 (22)



b

Ystads kommun

Utlimnande av sikerhetsskyddsklassificerade uppgifter (allmin hemlig
handling)

Om en sikerhetsskyddsklassificerad uppgift begirs ut ar det sikerhetsskydds-
chefen som alltid, oavsett sakerhetsklass, i samrad med handlidggare som
provar om en handling och vad inom en handling som far limnas ut.

Réjande av sikerhetsskyddsklassificerade uppgifter

Om sikerhetsskyddsklassificerade uppgifter (hemlig handling) foérsvinner eller
om det befaras att sikerhetsskyddsklassificerade uppgifter har rojts ska detta
med omedelbar verkan anmilas till kommunens sikerhetsskyddschef.

Utlimnande av sikerhetsskyddsklassificerade uppgifter

e Registrator ska innan éverlimnande av sikerhetsskyddsklassificerade
uppgifter till handliggare, sikerstilla handlidggarens behorighet mot
distributionslistan 6ver sikerhetsklassad handliggare/personal och tillse att
de far ta del av sikerhetsskyddsklassificerade uppgifter.

* Kontrollera att handldggaren har behérighet att ta del av
verksamhetsomradet som det galler. Behorighet kan f6r handlaggare gilla
endast vissa typer av handlingar f6r att de ska kunna utfora sitt arbete.

e Det innebir att de inte far ta del av 6vriga sikerhetsskyddsklassificerade
uppgifter inom andra verksamhetsomraden dn de dr behoriga till.

Kopiering av sikerhetsskyddsklassificerade uppgifter

e I normalfallet dr det originalet av den sidkerhetsskyddsklassificerade
uppgiften som lanas ut till beh6rig handliggare. Anvinds den inte ska den
vara inlast 1 sikerhetsskapet.

¢ Om handlingen behéver kopieras ansvarar registrator for att detta gors.
Registratorn ska dven sakerstilla att exemplarhanteringen dokumenteras i
kvittenslistan.

¢ Om man inte registrerar varje kopia i kvittenslistan sa blir det en
svartkopia, vilket innebir att myndigheten inte har kontroll Gver
handlingarna. Svartkopior minskar skyddseffekten av att hanteringen av
ovriga exemplar ar sparbar. En férlust av en svartkopia kan inte
uppmirksammas i en inventering av sakerhetsskyddsklassificerade
uppgifter da uppgift om kopian (exemplaret) saknas i registret Gver
myndighetens sidkerhetsklassificerade uppgifter.

Forvaring av sikerhetsklassificerade uppgifter
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* En sikerhetsskyddsklassificerad uppgift ska vara under kontroll eller
forvaras 1 ett forvaringsutrymme som verksamhetsutovaren har godkint
enligt 5 kap. 10 § PMFES 2022:1. Kraven giller inte om handlingen skyddas
med hjilp av kryptografiska funktioner som har godkints av Forsvars-
makten.

¢ Arbetar man inte aktivt med en sidkerhetsskyddsklassificerad uppgift ska
den vara inldst.

e Den som ansvarar for en sakerhetsskyddsklassificerad handling maste hela
tiden ha uppsyn 6ver den om den inte forvaras enligt de sikerhetsregler
som finns.

Forvaringsutrymmen

Enligt 5 kap. 10 § PMFES 2022:1 ska verksamhetsutdvaren besluta om vilka
torvaringsutrymmen som ér godkinda for forvaring av sikerhetsskydds-
klassificerade uppgifter samt kort, nycklar och anteckningar med uppgift om
kod, som var for sig ger atkomst till omraden, byggnader och andra
anlageningar eller objekt dar sikerhetskanslig verksamhet bedrivs.

Ett forvaringsutrymme far godkinnas endast om det 4r forsett med eller omges
av atgirder for att uppticka, forsvara och hantera obehérigt tilltride utifran
identifierade sikerhetshot och en beskrivning av dimensionerande
antagonistiska férmagor, om Sikerhetspolisen tillhandahallit en sadan.

Beslut att godkinna ett forvaringsutrymme avsett for forvaring av
sakerhetsskyddsklassificerade handlingar i sakerhetsskyddsklassen kvalificerat
hemlig ska fattas av verksamhetsutovarens hogsta chef eller motsvarande organ
eller den som siadan chef eller sidant organ bestimmer.

Vid problem

Om registratorn far problem nir det giller distributionen av sikerhets-
skyddsklassificerade uppgifter, det kan gilla handlaggare eller chefer som inte
foljer de rutiner som finns, sa ska detta anmalas direkt till sdakerhetsskydds-
chefen.
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2.5 Kvittering

Roller

Registrator:

Ansvarar for att kvitteringslista finns fist ovanpa den sikerhetsskydds-
klassificerade uppgiften (handlingen). Sikerstilla att mottagande och ansvarig
handldggare kvitterar handlingen.

Handldggare: Ansvar for att kvittera kvitteringslistan. Handldggaren ansvarar
dven fran och med kvitteringen f6r handlingen och sikerstiller att den férvaras
ratt.

Instruktion

Sikerhetsskyddsklassificerade uppgifter, det vill sdga hemliga handlingar, ska
kvitteras av mottagande handldggare. Till det anvinds en kvitteringslista som
medfoljer den sidkerhetsskyddsklassificerade uppgiften. Kvitteringslistan ska

hiftas fast vid den sikerhetsklassificerade uppgiften.

Handlidggaren som himtar ut den sikerhetsskyddsklassificerade uppgiften
kvitterar pa kvitteringslistan genom att signera och skriva namnfortydligande
samt det datum som handlingen himtas ut.

Vilka som tagit del av uppgifter ur en sakerhetsskyddsklassificerad uppgift ska
vara dokumenterade i kvitteringslistan. Andra handlidggare som tar del av
handlingen ska kvittera pa kvitteringslistan och det dr den ansvarige
handldggaren som ansvarar for att andra handlidggare dr behoriga att ta del av
sakerhetsskyddsklassificerade uppgifter. Innan man later en annan person ta
del av en siakerhetsskyddsklassificerade uppgifter ska man alltsa tillse att den
personen ir behorig att gora detta.

Tiank pa att kvittering ocksa kan ske genom muntlig 6verforing av uppgifter
och visning av uppgifter i métessammanhang. Vid dragningar av drende dér
sikerhetsskyddsklassificerade uppgifter féredras muntligt eller via presentation
ska alltsa samtliga deltagande dhorare kvittera att de tagit del av uppgifter ur
handlingen.

Om inte kvittering sker har verksamheten tappat kontrollen éver handlingen
och det ska anmalas till sakerhetsskyddschef.
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2.6 Inventering

Roller

Registrator: Leder inventeringen av sikerhetsskyddsklassificerade uppgifter.

Ej registrator/sikerhetsklassad person dock inte sikerhetsskyddschef:
Overvakar inventering.

Handlédggare: Uppvisar sikerhetsskyddsklassificerade uppgifter.

Instruktion

Arlig inventering av sikerhetsskyddsklassificerade uppgifter som inte forvaras i
diarium eller arkiv.

Kontroll av:

* Ritt skydd av uppgift/handling

¢ Uppvisa samtliga sikerhetsskyddsklassificerade uppgifter

¢ Undersoka forekomst av svartkopia

* Inventera hiarddiskar och USB-minnen Inventeringsmall Resultatet
rapporteras till sikerhetsskyddschef som utreder eventuella r6jda
sakerhetsklassificerade uppgifter och vidtar atgirder.

2.7 Aterlamning

Roller

Registrator: Ansvarar for att uppdatera diariet 6ver sikerhetsskydds-
klassificerade uppgifter samt lasa in handlingen for férvaring.

Handldggare: Ansvarar fOr att omgaende aterlimna sidkerhetsskydds-
klassificerade uppgifter som inte behévs for handlaggning.

Instruktion

Nir ett drende dr avslutat ska sakerhetsskyddsklassificerade uppgifter
overlimnas till registrator. Registratorn uppdaterar diariet och laser in den
sakerhetsskyddsklassificerade uppgiften for forvaring. Kopior av
sikerhetsskyddsklassificerade uppgifter som inte ska bevaras ska rensas. Vid
aterlimning stryks handlingen i diariet med ett streck sa att texten under
fortfarande gar att lisa som tecken pa att handlingen ér dterlimnad. Datumet
da handlingen aterlimnats ska dven dokumenteras i diariet. Vid en ny utlaning
skrivs en ny post i diariet med handlingens exakta handlings-id.
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[ Datum: [Hemiligt diarium: J5id nr: |

Datume Dnr nr: H-lapnr: Exemplar nr:
Avs andare/Mottagare:

nivarig handlaggare:

Arendemening:

Forvaltning:
Daturm ater:

Datum: | Onf nr: H-lspnr: Exemplar nr:
Avsandare/Mottagare:

Ansvarig handlaggare:

ﬂ.rendememng:

Forvaltning:
Datum Ater:

2.8 Arkivering och gallring (forstoring)

Roller

Registrator: Ansvarar for att sikerhetsskyddsklassificerade uppgifter férvaras
pa ritt sitt. Ordnar sikerhetsskyddsklassificerade uppgifter i en egen serie.
Overlimnar bevarande handlingar till arkivet.

Arkivarie: Mottar arkivboxar pa sedvanligt satt och kvitterar dessa som vanligt.
Arkivboxarna ska hallas atskilda fran det vanliga arkivet och skall lasas in i
godkinda skap.

Instruktion
Arkivering

Sakerhetsskyddsklassificerade uppgifter ska hallas atskilda fran det vanliga
arkivet. Handlingarna skall ordnas i en separat serie. Vanligtvis ’sidkerhets-
skyddsklassificerade uppgifter ordnade efter diarienummer”. Serien med
sikerhetsskyddsklassificerade uppgifter ska fértecknas som en separat serie i
arkivférteckningen. Nedan ir ett exempel pa hur det kan se ut 1
arkivforteckningen.

F Handlingar ordnade efter nimnd

— F1 Diarieférda Arenden

— — Fla Diarieforda drenden.

— — F1b Sakerhetsskyddsklassificerade uppgifter ordnade efter diarienummer.

Arkiveringen av sidkerhetsskyddsklassificerade uppgifter ska ske pa sa sitt att de
sakerhetsskyddsklassificerade uppgifterna har hogre skydd an det vanliga
arkivet. Vanligtvis placeras ett sikerhetsskap i arkivet for forvaring av
sikerhetsskyddsklassificerade uppgifter.
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Gallring (férst6ring)

Sakerhetsskyddsklassificerade uppgifter far inte kastas 1 sekretesstunna eller
pappersatervinning. De ska alltid férstoras pa plats under Gverseende av
sikerhetsskyddschefen. Samtlig destruktion av sikerhetsskyddsklassificerade
uppgifter eller medier ska dokumenteras i en destruktionsliggare.

(Bilagor: 1. Mall f6r hemligt diarium 2. Distributionslista 3. Mall —
Kvitteringslista som ska medfolja hemlig handling nir en handlaggare 6vertar
ansvaret for den. 4. Mall- Inventeringslista
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